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BESOINS ET OBJECTIFS
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LE BUDGET

Description _ |Quantité| PrixUnité | PrixHT __ |PrixTIC
Licence Windows Sew
Main d'ceuvre

Total HT
41078,41 €




LISTE DES TACHES

Mise en ceuvre d'une haute disponibilité de routeurs et liaison Internet redondee
Mise en ceuvre de 2 serveurs Active Directory (Principal et Secondaire)

Mise en ceuvre d'1 serveur de messagerie et déploiement d'un client de messagerie -> Utilisation des
comptes

Mise en ceuvre d'1 serveur de supervision et de monitoring
Mise en ceuvre d’'une solution de VPN RW

Mise en ceuvre d'une DMZ pour accéder au Serveur WEB E-Brigade (Avec regles de pare-feu adaptés)
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Composition du groupe

Lecture des documents (sujet et annexes)
Schéma réseau

Attribution des taches

Mise en place des serveurs Active directory
Mise en place d'un serveur de messagerie
Mise en oeuvre des routeurs

Mise en place d'une solution VPN RW

Réalisation du budget

Mise en place logiciel de monitoring et sup. .
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Livrable 1

Mise en oeuvre d'une DMZ
Rédaction de la doc
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LA SOLUTION
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SOLUTIONS
MATERIELLES
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2 Routeur [ Pare-feu/ VPN

2 Serveurs

4 Onduleurs

2 Switch

10 Ordinateurs portables




«  SOLUTIONS
LOGICIELLES

Windows Server 2022

EXII AN
v DNS
A 1
SSO (Active Directory) DHCP DNS DFS /DFSR
Veeam Backup OpenVPN Thunderbird




SCHEMA RESEAU

-DHCP
-Parku
NP

-Routage

152.168.100.254 /24

——, T
.-r"._

i Giol/0/0

Routeur P Sense Principal IF%DHILG igQ/0/1

SererPT
SeneriVeb

192.168.200.1

Seneur Linux
-3ereur de supendsion et de monitorng

192.165.200.0

Fali/1 e

2880-24TT
Switchl

192.168.100.253 /24

Fa e
-2 '
=] EXT

Gig0/0/1
Gigo/yp Foutage
DHCP
-Far-feu
PN

Routeur PfSense secondaire

Laptop-PT Laptop-PT

Connexion WP N client to site

152.1688.300.0

s

/

Senveur Windows principal

-AD DNS
M e e e T J"'lreh

192.168.100.1 /24 -Messagere

-Supendision

Seneur Windows Secondaire

AD DNS
SererPT JdVeb

\ Sener? M ezzagerie

-Supendision
192.168.100.2 /24
Ny

\ Fal

-

e 152.168.100.10/24 - 1592168

A00.50 f24 S

Postes de travail Windows

PCPT
PCA




12

PLAN D'ADRESSAGE IP

SC-RTE-1

SC-RTE-2

SC-5RV-AD-1

SC-5RV-AD-2

SC-5RV-
Wazuh-1

Ordinateurs

192.168.100.254

192.168.100.253

192.168.100.1

192.168.100.2

192.168.100.3

192.168.100.10

192.168.100.50

192.168.200.1
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-DHCP

-Routeur et FW
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-VPN client to site
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-DNS secondaire

-Serveur de

supervision et de
monitoring
-Postes de travail
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Serveur Web
(192.168.200.1)
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FLUX DU PARE-FEU

port
R S 5+ R
192.168.200.0

WAN 192.168.100.0 TCP/UDP
192.168.200.0

Block | LAN [ * |192.168.100.0 | 22 (SSH)
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ecoute
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