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WINDOWS SERVER

Notre serveur sera sous windows server
2022.

Nous avons fait le choix d'un housing et
un serveur dédié contiendra tout le
projet et sera installé chez Emilien, cela
facilite la création du projet avec une
infrastructure unique, sans avoir besoin
de faire des VM sur nos PC

Pour la virtualisation, nous utiliserons
Hyper-V




WINDOWS SERVER

Montage du serveur - Achat des composants
et montage du serveur Windows

1SO - Utilisation d'une clé USB et d'un iso
Windows server 2022

,Réseau - Configuration des différentes cartes
réseaux pour le projet, on aura la carte r
de base afin d'accéder a internet, et des
réseau pour chacun des VLAN utilisés

= Ethernet = OpenVPM Data Channel Offload = Dp nVPM TAP-Windows6 = OpenVPM Wintun
Lh-."-_ Activé L‘-. Cable réseau non connecté L—-."‘- I€ réscau non connecte Lh--."- Cable réseau non connecté
S Realtek(R) PCl(e) Ethernet Control, # OpenVPN Data C nel Offlo. ® & =4 _-2-" Windows Adapter V4 = Wint Iser
- vEther nﬂ (Inte net) - vEthernet (Vlan 10) — Ethc net {\J'Ian 20) — ELh: net kJI.ms)
L-... pa . L... parcus.ir L-. 318 dentifie L-... seau non identrme
= Hyper-V '.'|‘.u;| Ethernet Adapter w= Hyper-V Virtual Ethernet Adapter ... w |':.;|_-| \ 1al Eth t Adapter .. = | per-V Virtual Ethernet Adapter

, Hyper-V - Installation d'Hyper-V et création de
toutes les VM qui seront utilisées

Mom Etat Utilisation d... Meémuoire affectée

:
5 PCRH1 Exécution 0% 1626 Mo

[ Router? Exécution 0% 1000 Mo

[ SRV AD_DHCP_DNS Execution 0% 2630 Mo

5 SRV Backup Exécution 0% 3000 Mo

5 SRV Fichiers Execution 0% 2882 Mo

B SRVGLPI Execution 0% 3544 Mo

5 SRV RED-AD-Fichiers Execution 0% 2202 Mo




WINDOWS SERVER

, Utilisateurs - Chaque membre du groupe a
son compte afin de pouvoir travailler

indépendamment
R Eymen

Administrateur - Compte loca
R Thomas

Administrateur - Compte loca

, Bureau a distance - Nous travaillerons a lI'aide
du bureau a distance, qu'il faut donc activer et
configurer
Afin qu'il fonctionne, il faut une redirection
interne dans la box internet pour rediriger les
connexions entrantes vers le bon serveur.




NEXTCLOUD

Nextcloud nous sert de systeme de
communication entre les employés, avec
les messages privés, conversations de
groupes, appels et visioconférences.

Il sert également a la sauvegarde des
données et la synchronisation dans le
cloud afin de retrouver ses donnes partout

Il requiert un environnement UNIX pour
fonctionner correctement.




NEXTCLOUD

Windows Subsystem for Linux - Nous permet
de venir installer un sous environnement
Linux dans votre serveur Windows

Docler - Afin de créer I'environnement pour
nextcloud

e Installation de debian comme OS principal
 Ajout des composants requis
Apache/Php 8 - Permet de créer un environnement
WEB
MariaDB/MySQL - Créer et gérer des bases de
données




NEXTCLOUD

On vient ensuite installer I'archive nextcloud

qu’'on a récupéré sur le site officiel :
e wget https://download.nextcloud.com/server/releases/
nextcloud-26.0.2.zip

Puis on dézip et accorde les droits au dossier

e sudo unzip nextcloud-26.0.2.zip -d /var/www/
e sudo chown www-data:www-data /var/www/nextcloud/ -R

On créé la base et I'utilisateur dans mysql

en lui mettant toutes les permissions
e sudo mysql
e create database nextcloud
* create user nextclouduser@localhost identified by

‘password’;
» grant all privileges on nextcloud.* to
nextclouduser@localhost identified by ‘password"

,On créé notre hote virtuel Apache

sudo nano /etc/apache2/sites-available/nextcloud.conf

,On installe les dépendances requises
sudo apt install php-imagick php7.4-common php7.4-mysq|
php7.4-fpm php7.4-gd php7.4-json php7.4-curl php7.4-zip php7.4-
xml php7.4-mbstring php7.4-bz2 php7.4-intl php7.4-bcmath
php7.4-gmp




NEXTCLOUD

,Iocalhostzsoso - On se connecte ensuite a
l'interface Nextcloud afin de configurer
I'application et se connecter a la base de

données

Partage - On supprime les modules non utilisés,
et on vient mettre configurer tous les modules
utilisés :

» Discussion écrite/orale

* Discussion de groupe

e Visio

e Calendrier

o Stockage des fichiers

Installation du client - On vient installer
le client sur un poste afin de synchroniser
ses documents avec le serveur

& Mextcloud Paramétres X

(N g

nextdoud . P
localhost:8080 Parametres  Réseau

L Connecté au serveur http: /localhost: 8080 avec le compte nextdoud.

3,8 Mo utilis(s)

Nextcloud
A Synchronisation des fichiers virtuels avec le dossier local
Documents

dossier_pro (0 octets)

Ma musique (0 octets)
Mes images (0 octets)
Mes vidéos () octets)
Motes (12 octets)

Talk (0 octets) (

Ajouter une synchronisation de dossier




NEXTCLOUD

Installation du client - On vient installer
le client sur un poste afin de synchroniser
ses documents avec le serveur

& MNextcloud Paramétres >

(N s n

nextdoud
localhost:3080

Paramétres  Réseau

L Connectg au serveur hitp:{localhost: 8080 avec le compte nextdoud.

3,8 Mo utilizé(s)

Nextcloud -~
A Synchronisation des fichiers virtuels avec le dossier local
Documents

dossier_pro (0 octets)

Ma musique (0 octets)
Mes images (0 octets)
Mes vidéos (0 octets)
Motes (12 octets)

Talk (0 octets) (
Ajouter une synchronisation de dossier

dossier_pro

Vérifications - On a bien tout
notre dossier synchronisé

Ma musique

Mes images

Mes vidéos

Motes

Talk

Default.rdp
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& dossiers et 2 fichiers




OPENVPN

Afin de pouvoir se connecter sur
I'environnement de I'entreprise a distance
et d'accéder a I'ensemble de
l'infrastructure (partages de fichiers, sites
internes) il faut étre dans le réseau local.

Et pour cela, il faut que notre IP soit la
méme que si vous étions dans les locaux
de I'entreprise, c’'est la l'utilité du VPN,
pour simuler une connexion a distance




OPENVPN

server

Installation du serveur

On prend l'installateur sur le site officiel

On selectionne bien qu'on veut installer I'entiéreté
du logiciel, dont le module serveur

Depuis un CMD on se place dans le dossier
d'installation

On vient lancer le .bat permettant de commencer
l'installation

Cela vient créer les différents fichiers de
configuration que I'ont vient ensuite éditer afin de
configurer nos IP, notre domaine et nos options

Ici c'est la configuration principale, comprenant I'IP
de mon serveur

port 1194

proto udp

dev tun

ca ca.crt

cert server.crt

key server.key
dh dh.pem

92.131.94.188 255.255.255.8

ifconfig-pool-persist ipp.txt
keepalive 18 128

comp-1zo

persist-key

persist-tun

status
verb 3

openvpn-status. log



OPENVPN

, Configurations

* On doit ajouter une régle au pare-feu
permettant de débloquer les ports
utilisés par le VPN (1194)

, Installation du client

e On prend l'installateur sur le site officiel

e Depuis un CMD on se place dans le dossier
d'installation

e On vient lancer le .bat permettant de commencer
l'installation

e Cela vient créer les différents fichiers de
configuration que I'ont vient ensuite éditer afin de
configurer nos IP, notre domaine et nos options

e On vient ensuite faire un .zip de ce dossier afin de le
déployer sur tous les postes utilisateurs

e On vient ensuite lancer "openvpn gui" et on clique
sur "se connecter”, cela rejoindra le réseau de
destination et notre IP sera bien modifiée

* OpenVPM Connection (vpngate_gateadt.opengw.net_tcp_443) = =] 3c3
Cument State: Connecting

Mon Feb 11 15:59:24 2013 OpenVPN 2 3.0i686-w64-mingw32 [SSL (OpenSSL)] [L20] [PKCS11] jeurephia] [IF
Mon Feb 11 19:59:24 2013 MAMAGEMENT: TCP Socket listening on [AF_INET]127.0.0,1:25340

Mon Feb 11 15:59:24 2013 Need hold release from management interface, waiting....

Mon Feb 11 19:55:35 2013 MANAGEMENT: Client connected from [AF_INET]127 0.0.1:25340

Mon Feb 11 19:55:35 2013 MANAGEMENT: CMD ‘state on’

Mon Feb 11 1%:55:25 2013 MANAGEMENT: CMD Yog al on'

Mon Feb 11 19:55:35 2013 MAT S—
Mon Esb 11 15.59-35 2013 M| ‘OpenVPN - User Authentication

Usemame: vpn

Password: el

Disconnect ] [ Reconnect Hide




RustDesk est une solution d'acceés a distance sécurisée
permettant aux utilisateurs de se connecter a leurs
ordinateurs ou serveurs de n'importe ou. Avec une
interface conviviale et une installation simple, RustDesk
facilite la gestion a distance des ressources informatiques.

Rust Desk offre un chiffrement de bout en bout et prend en
charge différentes plates-formes. Que ce soit pour le
support technique, le travail a distance ou la gestion des
serveurs, RustDesk offre une connectivité fiable et une
expérience utilisateur fluide.




,Installation et configuration du serveur

e Ouvrez linvite de commande et tapez les
commandes suivantes :

npm unstall -g pm2
npm install pm2-windows-startup -g

pm2-startup install

« -Ensuite téléchargez le serveur Rust Desk depuis
ce lien:

https://github.com/rustdesk/rustdesk-server/releases

« -Décompressez le zip les binaires gbbr.exe et hbbs.exe
dans le dossier C:\RustDesk Server

Fresse-papiers urganiser Mouveau
« 2 » CePC » Disquelocal (C:) » Programmes » RustDeskServer > bin
& Téléchargements A  Nom Modifié le
2| Documents %5 hbbr

= Images 5| hbbs




« Enfin toujours dans l'invite de commandes en administrateur, passer
les commandes suivantes en remplacant I'adresse IP du serveur :

cd C:RustDesk Server

pm2 start hbbs.exe -- -r < adresse IP>
pm2 start hbbr.exe

pm2 save




Et maintenant, le serveur Rust Desk est prét a I'’emploi,
rechercher Rust Desk serveur dans la barre de recherche
Windows et démarrez le service.

[#) RustDesk Server Started

Service Logs Configuration

Restart 2:484:54_.282¢
2:44:54 . 287¢
2:44:54.321¢
2:44:54_,322¢

Stc:p 2:44:54 ,322¢




Installation et configuration de RustDesk client

* Installez le client Rust Desk sur votre poste a partie de ce lien
https://rustdesk.com/

* lancez I'application et cliquez sur les 3 points
et apres sur ID/Serveur Relais.

[8) RustDesk - (] X

Votre bureau
Contréler le bureau a distance

1D 3 Transférer le fichier Connecter

486 608 648 " Activer le contréle clavier/souns

" Activer la synchronisation du presse-papier

Mot de passe _ )
~ Activer le transfert de fichiers

EXEEEE
" Activer le tunneling TCP

Entrée audio

steriser o modification-de ta-configuration i diston
J' masTgue
- Objets 3D |D/Serveur Relais
& Téléchargements Liste blanche IP

o -Entrez I'adresse IP de votre serveur Rust Desk
puis sur Confirmer.

ID/Serveur Relais

Serveur ID: 192.168.10.3

Serveur relais:

Serveur API:

Key:

Annuler Confirmer



https://rustdesk.com/

« -Enfin, le statut « prét » sera affiché en bas.

m RustDesk

Votre bureau

ID

486 608 648

Mot de passe

EEEEEE

Controler le bureau a distance

Sessi...

® Prét

D...

Transférer le fichier

Carn...

\Vide

Connecter




Connexion a un poste avec Rust Desk
e Le demandeur d'acceés doit avoir I'ID et le mot de

passe Rust Desk de I'autre poste. Pour se connecter

entrez I'ID et appuyez sur connecter.

E RustDesk

Votre bureau
Contréler le bureau a distance

el 486 608 648
| ID : Transférer le fichier m

« Ensuite entrez le mot de passe et appuyez confirmer

Mot de passe requis

Veuillez saisir votre mot de passe

| @

Mémoriser le mot de passe

Et voila maintenant vous étes connecté a distance sur un autre poste !

o L’autre poste peut gérer les autorisations et déconnecter la session
depuis la fenétre ci-dessous.

@ FilesSe...

Y
FilesServerAdmi—
(1677393838)

Connecté 00:01:21

Autorisations

EEDE




Création d'une solution de stockage de
fichiers partagés sous Windows server
2022 en utilisant DFS (Distributed File
System) permettant de gérer des partages
de fichiers, d'y définir des roles d'acces.

On y intégre DFSR (DFS Replication)
permettant une copie du systéme sur un
autre serveur afin de garder une
disponibilité en cas de panne.

Pour veiller a la sécurité, la gestion des
acces aux partages n'autoriserons que les
personnes concernées a accéder a des
dossiers spécifiques, et le tout sera chiffré
a l'aide de BitLocker pour contrer tous les
risques.




Active Directory - Afin de créer le réseau
servant a relier les serveurs et les ordinateurs
pour ensuite gérer les droits

DNS - Afin de créer le domaine permettant
d'accéder a I'Active Directory

] Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7
e pE 8 XEd HE| P aETE%

: Utilisateurs et ordinateurs Active Directory [Emilien.e

Nom Type Description
| Requétes enregistrées I COMPTA Ordinateur
v & emiliensiofr 18 INFO Ordinateur
| Builtin - _
= 1A SRY-BACKUP Ordinateur
| Computers

2| Domain Controllers
| ForeignSecurityPrincipals

| Managed Service Accounts

| Users

e Création du domaine emiliensio.fr

e Ajout de VM et de comptes:
Compta - Employé service comptabilité
Info - Employé du service informatique
SRV-Backup - Serveur de réplication (utilisant le
méme compte administrateur)




,Partition - Afin de créer un second disque dans
lequel le partage sera effectué, cela permet de
bien séparer les données sur l'ordinateur

, Partage - On créé le dossier de partage afin de
pouvoir venir lI'utiliser dans DFS par la suite

Accueil Partage Affichage

CePC » Partages (E)

v A >

# Acces rapide
i A
e Partage avancé

4 Téléchargements
5| Documents 4 [APartager ce dosser
= Images ¢ Paramétres

extra Mom du partage :

site_web Fichiers i

sslkey Ajouter Supprimer

Systemi2 Limiter be nombre dUtlisateurs smultands 3 167772

B Cerc Commentaires :
[ Bureau K "
Ees ef définr
| Documents
= Images
Autorisatons Mize en cache
' Musique
 Objets 30
. I T
- Téléchargements
B vidéos
‘i Disque local (C:)
— Partages (E: vl <
1 élément 1 élément sélectionné
OK Annuler

 Nous avons bhien un disque E: Partages, dans
lequel le dossier "Partages™ est en partage global
pour les utilisateurs




, AD - Réplication de I'AD sur le 2e serveur, afin
d'également prendre le relai en cas
d'indisponibilité du serveur principal

DFS - Configuration du dossier de partage et des
droits d'acces

DFS R - Réplication de tout notre DFS sur un 2e
serveur afin de garantir une haute disponibilité

74 Gestion du systéme de fichiers distribués DFS
7 Fichier Action Affichage Fenétre ?

&= z5E 3 E

= DFS Management
w DE"; .I_-'__spaces de noms

s WiemniliensiofriFichiers
w %E Réplication

i{% Dormain System Velume

5}% Fichiers

Viemiliensio.fr\Fichiers (De domaine dans Mode Windows Server 2008)

Espace de noms Serveurs d'espaces de noms  Délégation Rechercher

2 entrées

Chemin d'accés
WWEMILIEM .emiliensio friFichiers
"WWSRY-BACKLIP emiliensio frvFichiers

Statut de référence
Active
Activé

Type

-

Etat Chemin d'accés local Statut de I'appartenance | Membre Dossier répliqué

B Statut de I'appartenance : Activé (2 éléments)
Active
Active

EMILIEN
SRV-BACKLP

E\Partages Partages

E:\Partages Partages

 Nous avons bhien notre partage remonté dans notre
DFS que nous avons configuré avec nos chemins
d'acceés, dont le principal qui sera:
\\emiliensio.fr\fichiers
Et qui permet aux utilisateurs d'accéder au partage




* Ici j'ai pris la VM "Info" afin de me connecter au
partage:

‘ __ “\emiliensio.fr\fichiers] w ‘ C
Nom Modifié le Type Taille
Public 04/05/2023 16:30 Dossier de fichiers
Info 04/05/2023 16:30 Dossier de fichiers
e
Compta 30/05/2023 05:41 Dossier de fichiers

e On voit bien que les deux serveurs font la
réplications des données, et que le serveur actif
est actuellement le backup

. » Réseau » emiliensio.fr » fichiers v O
Mom Meodifié le Tyl
Public 04/05/2023 16:30 ]l
Info 04/05/2023 16:30 ]l
» Compta 30/05/2023 09:41 [
nt Propriétés de : Public
» Général Sécuité  Versions précédentes  DFS Personnaliser
» “emiliensio frifichiers' Public
» Liste de référence :
Chemin d'accés Actif Etat
» @ Emilien emiliensio frFichiers Mon oK

% WWSRV-BACKUP emiliensio frvFichiers  Oui oK




Test de la disponibilité - Nous allons stopper un
des deux serveurs afin de vérifier que I'autre
prend le relai

e Serveur actuellement actif:

Propriétés de : Info

Général Sécurté  Versions précédentes  DFS Personnaliser

“hemiliensio frifichiers\nfo

Liste de reference :

Chemin d'acces Actif Etat

EQ wEmilien emiliensio frvFichiers Cui
Q WSRY-BACKLUP emiliensio fr\Fichiers  MNon

e Une fois le serveur principal éteint, le serveur
Backup prend le relai AD/DNS/DSF, et j'ai toujours
I'accés a mon dossier partagé, et le serveur
principal est en "non joignable"

. * Réseau > emiliensiofr » fichiers

Mem Modifie le Type Taille
Public 04,/05/2023 1&:30 Dossier de fichiers
Info 04/05/2023 168:30 Dossier de fichiers
» Compta 30/05/2023 09:41 Dossier de fichiers
onit Propriétés de : Public x
» Général Sécurté Versions précédentes OFS  Personnaliser
» “emiliensio frifichiers'Public
2 Liste de référence :
Chemin d’'acces Actif Etat
» @ "\ Emilien emiliensio friFichiers MNaon Man joignable

E;;l WSRV-BACKUP emiliensio friFichiers  Oui




Gérer les accés - Chaque groupe de travail aura
son propre dossier, non accessible par les
autres groupes

e En tant qu'employé du service informatique, je
n'ai pas acceés au dossier comptabilité

. » Reseau » emiliensiofr » fichiers e X Rechercher dans : fichier
MNem Modifié le Type Taille
Public 04,/05/2023 16:30 Dossier de fichiers

Info 04,/05/2023 1€:30 Dossier de fichiers
+ Compta 30/05/2023 08:41 Dossier de fichiers
nt #
Erreur réseau *
& Windows ne peut pas accéder 4 \\emiliensio.fr\fichiers\Compta
& Vous n'avez pas I'autorisation d'accéder 3 Vemiliensio frifichiers\Compta. Contactez I
o administrateur réseau pour demander 'accés,
Pour plus d'infoermations sur les autorisations, veir le Centre d'aide et de support Windows
MO

 Etj'ai bien les accés a mon dossier, dans lequel
J'ai les droits d'écriture/lecture

» Reéseau * emiliensiofr @ fichiers @ Info @

Mom Modifie le

T
L Bl

=

i
ELN]
U

Ln

rendus 3

=lljeviens dele crée] | 30/05/202




e Configuration du dossier principal :

Mom : E\Partages
Propriétaire : Administrateurs (EMILIENSIO\Administrateurs) 8 Modifier
Autorisations Partage Audit Accés effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée dautonsation. Pour modifier une ent
sélectionnez I'entrée et cliquez sur Modifier (si disponible).

Entrées d'autorisations :

Principal Acces Hérité de  S'applique &

Systeme Contréle total Aucun Ce dossier, les sous-dessiers et les fichiers
Administrateurs (EMILL.,  Controle total Aucun Ce dossier, les sous-dossiers et les fichiers
Administrateur Controle total Aucun Ce dossier, les sous-dossiers et les fichiers
Utilisateurs du domaine... Lecture et exécution Aucun Ce dossier seulement

e Configuration du dossier Compta:

Maorm : Ex\Partages\Compta
Propriétaire : Administrateurs (EMILIEMSIO\Administrateurs) 9 Modifier
Autorisations Partage Audit Acces effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modifier une entrée d'aute
sélectionnez I'entrée et cliquez sur Modifier (si dispanible).

Entrées d'autorisations :

Principal Accés Hérité ...  S'applique a
SR Systeme Controle total Aucun  Ce dossier, les sous-dossiers et les fichiers
HR Administrateurs (EMILIEMSION... Contrdle total Aucun Ce dossier, les sous-dossiers et les fichiers
a Administrateur Centrole total Aucun Ce dossier, les sous-dossiers et les fichiers

+1.9 Campta (EMILIENSIO\Compta) Lecture, écriture et exécution  Aucun Ce dossier, les sous-dossiers et les fichiers

e Configuration du dossier Info:

Mom: E\Partagesiinfo
Propriétaire : Administrateurs (EMILIENSIO\Administrateurs) @) Modifier
Autorisations Partage Audit Accés effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d autonsation. Pour modifier une entrée d'aute
sélectionnez I'entrée et cliquez sur Modifier (si disponible).

Entrées d'autorisations :

Principal Acces Hérité ... 5appliquea
R Systéme Controle total Aucun  Ce dossier, les sous-dossiers et les fichiers
B Administrateurs (EMILIEMSIO\... Contréle total Aucun  Ce dossier, les sous-dossiers et les fichiers
a, Administrateur Contréle total Aucun  Ce dossier, les sous-dossiers et les fichiers

H2 Informatique (EMILIENSIO\IRf... Lecture, écriture et exéeution  Aucun Ce dossier, les sous-dossiers et les fichiers

e Configuration du dossier Public:

MNom: E:\Partages\Public
Propriétaire : Administrateurs (EMILIENSIO\Administrateurs) ¥ Modifier
Autorizations Pastage Audit Accis effectif

Pour obtenir des informations supplémentaires, double-cliquesz sur une entrée d'auterisation, Pour modifier une entrée d'autorisatii
sélectionnez 'entrée et cliquez sur Modifier (si disponible).

Entrées d'auterisations :

Principal Acces Hérité de S'applique a
BE Utilizateurs du domaine (EMILL..  Lecture, écriture et exécution  Aucun Ce dossier, les sous-dossiers et les fichiers
AR Systeme Contréle total Ex\Partagest Ce dossier, les sous-dossiers et les fichiers
B2 Administrateurs (EMILIENSION...  Contréle total E\Partages, Ce dossier, les sous-dossiers et les fichiers

a Administrateur Contrdle total E\Partages, Ce dossier, les sous-dossiers et les fichiers




VEEAM

Création d'une solution de sauvegarde de
nos différentes VM et les fichiers
utilisateurs chaque weekend afin de ne
rien perdre en cas de défaillance de notre
infrastructure.

Il faut une solution automatisée, qui
permet de télécharger, stocker, et gérer le
stockage des sauvegardes. Pour cela il faut
une suppression automatique des
sauvegardes au bout d'une certaine durée
pour ne pas saturer l'espace disque.




Telecharger Veeam Backup et Replication depuis
ce lien:

https://www.veeam.com/fr/virtual-machine-

backup-solution-free.html?ad=menu-products

’Creation d'un Backup Repository

Pour commencer nous devons créer un
emplacement pour sauvegarder nos Backups.
Pour le faire, dans le menu a gauche allez dans
Backup infrastructure ensuite Backup
repositories.

ﬁ Home

|_§J'.._ nventory

rd‘E—z Backup Infrastructure
(%




VEEAM

Faites un clique droit et choisissez "Add backup
repository”

-
me

+= Backup-VM Windows SRV-Backup.par... BA\
:= Default Backup Repository Windows SRV-Backup.par... C\Bacl

*  Add backup repaository...

“= Rescan

Choisissez I'option qui vous convient, pour notre
cas nous avons choisi "Direct "attached storage"
ce qui veut dire que nous allons sauvegarder nos
backups dans un disque en local. Pour cela on a
rajouter un disque dans le serveur spécialement
pour les backups.




VEEAM

,Ajouter le Serveur Hyper V

Toujours dans Backup infrastructure, allez dans
managed servers et ajoutez un serveur. Dans
notre cas on va choisir Microsoft Hyper v. suivez
les etapes de configurations et ajoutez le serveur.

Q Type in an object name to search for
Name T Type Description
j 192.168.1.15 Microsoft Hyper-V server Created by PARCUS\BackupServerAdmin at 14/06/...

Dans Inventory --> Virtual infrastructure, on voit
bien que toutes nos VM sont présentes.

4 t“.:] Virtual Infrastructure Name T Used Size Host

4 [« Microsoft Hyper-V PC FIN1 12GB  192.168.1.15
PCRH1 22GB 192.168.1.15
Routerl 8GB 192.168.1.15
SRV AD_DHCP_DNS 26B8GB 192.168.1.15
SRV Backup 202,7GB 192.168.1.15
SRV Fichiers 256GB 192.168.1.15
SRV GLPI 286GB 192.168.1.15
SRV RED-AD-Fichiers 231GB 192.168.1.15

4 i‘| Standalone Hosts __:

F 192.168.1.15 5

(* Physical Infrastructure [

4 [B File Shares B
m File Servers __b

4 |h Last 24 Hours :_,
i

[2# Success




VEEAM

,Ajouter Un partage de fichiers

Toujours dans Inventory, on va ajouter notre
partage de fichiers (Serveur de fichier).

Pour cela cliquez sur "Add a file share”, choisissez
I'option "File server” et poursuivez les étapes
suivantes.

Inventory 'f:‘\ j
4 (B Virtal Infrastructure Name 1 ype
4 [ Microsoft Hyper-V i) 192.168.104 File server
4 [7| Standalone Hosts a
[ 192.168.1.15

(® Physical Infrastructure
4 |5l File Shares
[ii] File Servers
4 [ Last 24 Hours

%4 Success




Maintenant nous allons créer des jobs pour la
mise en place de notre stratégie de sauvegarde.

Allez dans Home --> Jobs --> Backup

faites un clique droit et choisissez I'option Virtual
machine. Nous allons choisir le serveur Hyper V
que nous avons ajouter juste avant.

=
¢, 98 cCO ._q, i:.' "~ L = P "

Add Objects

Backup Replication CDP Backup Copy )
Job - Jab - Policy= Copy Job- Virtual Machin
Primary Jobs Secondary Jobs | [ = smmll Selectvirtual mg  Select objects:

L changes as you |
- e (51 Hosts and VMs

5 192.168.1.15

Home
s g Jobs Nawe

12 Backup Virtual Machines
f=: Backups

= Disk

¢ [ Last 24 Hours

1 Success

[ Failed

ﬁ Home

Terminez les étapes de configurations suivantes et
confirmez.




VEEAM

Maintenant nous allons créer un job pour la
sauvegarde du partage de fichier.

Toujours dans Home --> Jobs --> Backup
faites un clique droit et choisissez File share. Nous
allons choisir le serveur de fichiers avec le partage

de fichiers qu'on a ajouter avant.

cO ] \p n -_— —
¢ 95 - Select File or Folder

Backup Replication CDP Backup Files and Folders

2 . Doliru v | o r Server:
Job Job Policy Copy W Specify files and fold =
Primary Jobs Seconda 192.168.10.4

Folders:
Home [ [
Name 4 e 192.168.104
4 T J.Cfb; Files and Folders = Public (T:\)
= Back
%= Sl _ = Depatrtements (U:\)
. B Backupt Backup Repository
~* Disk
i Archive Repository
4 [ Last 24 Hours '
3 Success Schedule
[ Failed
Sur
A Hone

Terminez les etapes de configurations suivantes et
confirmez.




Création d'une solution d'inventaire
automatisée de nos appareils, cela permet
d'automatiquement remonter toutes les
informations de tous les ordinateurs de
notre parc, pour suivre leurs composants,
statut, et venir rapidement identifier les
informations nécessaires.

Pouvoir remonter manuellement les
autres matériels type imprimantes afin de
connaitre leur modeéele, leur localisation,
les informations nécessaires afin de gérer
la maintenance, les renouvellements.

Il faut également intégrer le systeme de
ticketing afin de permettre aux
utilisateurs de contacter le support pour
toutes leur demandes d'aide. Il sera donc
relié au systéme de SSO pour créer tous les
comptes utilisateurs afin qu'ils se
connectent sur l'interface.




, Installer Xampp

Pour pouvoir utiliser GLPI nous aurons
besoins d'un Serveur Apache et SQL. Pour cela
nous allons utiliser Xamp

https://xampp-windows.fr.softonic.com/

, Installer GLPI

Depuis le site suivant, installer GLPI :
https://glpi-project.org/fr/telecharger-glpi/

Copiez le Dossier GLPI dans le dossier Xampp --> Htdocs

CePC » Disquelocal (C:) » xampp » htdocs »

~ Nom

dashboard
glpi
img
nextcloud
webalizer
xampp

& applications

| bitnami

D favicon

G index




Ensuite lancez Xampp et démarrez les services Apache et
MySQL.

[Z] XAMPP Control Panel v3.3.0 [ Compiled: Apr 6th 2021 ] = O X
|:-_ | XAMPP Control Panel v3.3.0
Modules
| Netstat
Service  Module PID(s) Port{s) Actions gy e
Apache 2744 80, 443 Stop Admin Config Logs i Shell
MySQL 2860 3306 Stop Admin Config Logs Explorer

Ouvrez votre navigateur web et entrez le lien
suivant pour accéder a GLPI :

localhost/glpi

= ) localhost

Glpi E—

Sélectionnez volre langue




Choisissez Frangais et cliquez sur OK

.6 lpi GLPI SETUP

Début de l'installation

Installation ou mise a jour de GLPI
Choisissez “Installation’ pour une nouvelle installation de GLPI.

Choisissez "Mise a jour’ pour lancer la mise & jour de votre version de GLPI a partir d'une version antérieure,

Installer

Maettre a jour

Installez GLPI

Maintenant nous allons configurer la connexion a la
base de données.

Glpi
: p I GLPI SETUP

Etape 1

Configuration de la connexion a la base de données

Paramétres de connexion & la base de données

Serveur SQL (MariaDB ou MySQL) localhost

Utilisateur SQL [roof

Mot de passe SQL I




Ensuite nous devons creer une base de données
pour notre GLPI. Pour faire ¢a, allez dans le
panneau de configuration de xampp, dans
MySQL, cliquez sur Admin.

MySaL 2860 3306 Stop Config Logs Explorer

Vous allez acceder a phpMyAdmin. Cliquez sur
"Nouvelles base de données” et créez la.

<« (i) { localhost/phpmyadmin/server_databases.php?server=
php B CTSenvews 127.001
o il o 5 e Bases de données | Sal L Etat o Comptes utilisateurs = Exporter =t Imporer
Réceantes Préféréas B
«» | Bases de donnees
& Nouvelle baso do donndes - . :
f ) p p Création d’'une base de données g
T- information_schema
T mysqgl
T- performance_schema helpDesk| latin1_swedish_ci v [ Créer .
T— phpmyadmin b
= = Base de données & Interclassement Action
nfermation_schema utfi_general ci a1 Virifior les privildges
mysql lotimy_swedish_ci e Venfer les F‘ri',qlu';uﬁ
performance_schema ut#s_general cl a1 Virifior les privilbges
pl'pd‘.'.:,nr!n'n utfE_bin - Vanfier les prll;l.’r-.-J-n'.
lest latlna_swedish ¢l ad) Virifier les priviliges

Total : 5




Retournez sur la configuration GLPi et cliquez sur
suivant.

I L ]
p I GLPI SETUP

Etape 2

Test de connexion a la base de données
Connexion 4 la base de données réussie

La version de la base de donndes semble correcte (10.4.17) - Parfait |
Veuiller sélectionner une base de donndes :

(@) helpdesk
phpmyadmin
test
Créer une nouvelle base ou utiliser une base existante : _

Choisissez la base de données que vous venez de
créer.

l L ]
p I GLPI SETUP

Etape 3
Initialisation de la base de données,
0K - La base a bien été initialisée

La base de donnée a été initialisée avec succes



Vous allez maintenant acceder a la page de
connexion GLPL.

Glpi

Identifiants par
default:

User : glpi
Password ; glpi

¥ Se souvenir de mol

- &) @ localhost/gloiffront/central.php Q % = B8 2
E rrangais ¢ W W Dokl [

Administration  Configuration

Accueil

Tableau de bord Vue personnelle Vue groupe Vue globale Flux RSS Tous

Pour des rarsons 4o securmé, vouillez Changor e mol 6o passe par Galaul pour s ulilisatouns) : gipi post-anly tech normal
Poif dos raisons de s&cunile, veuillez suppaimer le Michier | installhn stall.php
o D B <A

0 © 0 g o a8 0 o b

Logiciel Ordinateur Maténel réseau

Bienvenue dans l'interface de GLPI!



Maintenant nous allons connecter GLPI avec notre

,Authentification LDAP sur GLPI

AD pour pouvoir récupérer les Utilisateurs du

domaine

Dans le menu de GLPI cliquez sur configuration et

ensuite sur authentification

& C A Nonse
B Importer les favoris G GLP
& Outils
& Administration
{8 Configuration
Intitulés
Composants
Notifications
Niveaux de services

Générale

Unicité des champs

Actions
automatiques

Authentification

Authentifications externes

it Configuration

B} Annuaire LDAP

B4 Serveur de messagerie

& Autres méthodes d'authentification




Cliquez sur "Annuaire LDAP" ensuite sur le bouton "+" pour
ajouter

& Accueil | & Configuration |/ [E- Authentification

| [2} Annuaires LDAP O,

)

Nouvel élément - Annuaire LDAP

Préconfiguration Active Directory [ Valeurs par défaut
Nom

Serveur par

: Non - Actif
défaut or

Serveur Port (par déf]

Filtre de
connexion

BaseDN

Utilisez un
compte (pour
les connexions Oui -
non anonymes)
i

DM du compte

Remplissez les informations demandées et cliquez sur
ajouter.

2 a o

i

NOM SERVEUR DERNIERE MODIFICATION
SRV-AD-DNS-DHCP.parcus.fr 192.168.10.2 2023-05-16 1310
15 lignes [ page De 1a1sur1lignes

Notre serveur s'est bien ajouté



, Importer des utilisateurs depuis I'AD

Maintenant que nous avons ajouter notre serveur AD,
nous pouvons importer nos utilisateurs

Dans le menu GLPI allez sur:

Administration -->Utilisateurs

< O & Nonsécurisé | glpi/glpi/front/user.php

Bl Importer les favaris G GLPI

6 LP’ & Accusi & Administration & Utilisateurs |T\ T (

Chercher dans le menu Actions 3+ pjouter utilisateur... | B¢ ... Depuis une source externe

Parc

Assistance “ | -——-- ~ | Eléments visualisés ~ contient ~

Gestion
%) régle || ® régle globale || {+) groupe =5 Rechercher | 7 @

Qutils

=) Administration

S utilisateurs ‘ ¢ Actions 0] Q & B

Cliquez sur "liaison annuaire LDAP"

@ Accueil _'EJ Administration = Utilisateurs ;l & =R =
nuaires LDAP l o - E

Import en masse d'utilisateurs depuis un annuaire LDAP

222 Synchronisation des utilisateurs déja importés

a* Importation de nouveaux utilisateurs

Cliquez sur "importation de nouveaux utilisateurs”
ensuite sur le bouton "Mode expert”



Importation de nouveaux utilisateurs Mode simplifié

BaseDN . -
Basel QU= nilisatewrs, OU=parcus, DC=parcus, DC=ir
Filtre de recherche des 1 oo countname=*) (&(objectClass=user) objectCategory=person){l{userdccountControl1.2.8401
utilisateurs

Rechercher

Cliquez sur "Rechercher”

Actions

Action Importer »
@ Envoyer
Qutils
& Administration

Affichage (nombre d'éléments) 15 » Delalsurl
Utilisateurs
Groupes £ Actions |

= Entités CHAMP DE SYNCHRONISATION UTILISATEURS DERNIERE MISE A JOUR DANS LANNUAIRE LDAP

Reégles 13acB0af-eeb8-4130-ab81-cad7c691cdbb Adm1 2023-05-12 11:04
Dicticnnaires Champ de synchronisation Utilisateurs Derniére mise a jour dans l'annuaire LDAP

B Profils + Actions ]

L G Affichage (nombre d'éléments) 15 « Delalsurl
notifications

Sélectionnez les utilisateurs que vous voulez
importer ensuite cliquez sur action et choisissez
importer et cliquez sur "envoyer"

X

Elément ajouté : Adm

Uperation realisee avec succes

1= Accuell [\ Agministration /& Ullisateurs [T [ = e Super-Adm



