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1. QU'EST-CE QUE PFSENSE ? 

pfSense est un système d'exploitation open source basé sur FreeBSD et spécialement conçu pour être 
utilisé comme pare-feu, routeur et point d'accès VPN. Voici un aperçu de ses principales caractéristiques 
et fonctionnalités : 

1. Firewall avancé : pfSense offre une gamme complète de fonctionnalités de pare-feu, y compris 
la gestion des règles de filtrage, la détection d'intrusion, la prévention des intrusions (IDS/IPS), 
la prévention des fuites DNS, etc. 

2. Routing robuste : En tant que routeur, pfSense gère le routage entre réseaux, le NAT (Network 
Address Translation), la liaison de plusieurs connexions Internet (load balancing), et le failover 
pour assurer la redondance. 

3. VPN : Il prend en charge différents types de VPN, notamment IPsec, OpenVPN, et L2TP, 
permettant ainsi de créer des connexions sécurisées entre différents réseaux ou pour permettre 
un accès distant sécurisé. 

4. Proxy et filtrage web : pfSense peut être configuré pour agir comme un proxy transparent ou 
explicite avec des fonctionnalités de filtrage web pour contrôler l'accès aux sites et aux contenus. 

5. Serveur DHCP et DNS : Il fournit des services DHCP (Dynamic Host Configuration Protocol) pour 
attribuer automatiquement des adresses IP aux appareils du réseau et peut servir de serveur 
DNS pour résoudre les noms d'hôtes. 

6. Équilibrage de charge et haute disponibilité : pfSense prend en charge l'équilibrage de charge 
sur plusieurs connexions Internet pour optimiser l'utilisation de la bande passante et garantir la 
disponibilité du réseau. 

7. Surveillance du trafic : Il offre des outils de surveillance du trafic en temps réel, y compris des 
graphiques et des tableaux de bord détaillés sur l'utilisation de la bande passante et d'autres 
statistiques réseau. 

8. Interface utilisateur conviviale : pfSense dispose d'une interface web conviviale qui permet une 
configuration facile à travers différents modules et options. 

9. Extensions et plugins : Il est extensible grâce à un large éventail de plugins et d'extensions qui 
ajoutent des fonctionnalités supplémentaires telles que la prise en charge de services de filtrage 
antivirus, de serveurs de messagerie, etc. 

pfSense est largement utilisé dans les environnements professionnels et domestiques en raison de sa 
fiabilité, de ses performances et de sa flexibilité. C'est une solution polyvalente pour sécuriser et gérer 
les réseaux informatiques. 

 

2. COMMENT INSTALLER PFSENSE 

Voici les propriétés de la machine virtuelle que nous utilisons, il y aura deux VM une principale et une 
secondaire : 

➔  pfSense 2.7.2 

➔ 1v CPU 

➔ 512 Mo de RAM. 

➔  32 Go de disque dur. 
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➔  3 cartes réseau, une pour le WAN avec une ip donner par le DHCP de la box, une pour le LAN qui 
serra configurer en statique et une dernière pour la haute disponibilité. 

2.1 Installation de pfsense 

 
Maintenant que notre VM est configurée selon notre besoin, nous allons pouvoir la démarrer. La VM 
va automatiquement démarrer sur le fichier d'installation ISO de pfSense. 

L'installeur de pfSense va d'abord analyser la configuration matérielle de la VM et charger l'assistant 
d'installation. 

 

 

 

 

 

Une fois le chargement terminé, veuillez accepter le contrat d'utilisation de pfSense (Tapez sur Entrée). 
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Pour poursuive l'installation, sélectionnez "Install pfSense" et appuyez sur Entrée. 

 

A l'étape de partitionnement du disque, nous allons utiliser le mode "Auto (ZFS)" présélectionné et appuyer 
sur Entrée. 
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Au travers du système de fichier ZFS, pfSense peut-être installé sur de multiples disques pour assurer 
une disponibilité accrue du pare-feu.  

Dans notre cas, nous allons faire une installation sans redondance (mode stripe). Appuyez sur Entrée. 

 

Pour sélectionner le disque dur virtuel, appuyez sur Espace puis sur Entrée et sélectionner "Yes" (flèche 
gauche et Entrée). 
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L'installation est relativement rapide. Une fois achevé, validez le redémarrage de la VM. 

 

 

2.2 Premier démarrage de pfSense 

Au premier démarrage, pfSense détecte automatiquement les interfaces réseau. La plupart du temps, 
vous verrez l'interface WAN rattachée à l'interface em0 correspondant à la première interface ajoutée. 
L'interface LAN quant à elle sera rattachée à l'interface em1, correspondant à la deuxième interface 
ajoutée à la VM. 

 

Comme on peut le voir, la configuration IP de l'interface WAN a été attribuée par le serveur DHCP de 
mon réseau. Nous allons configurer l'interface LAN avec sa configuration IP adéquate. 

Pour modifier la configuration IP de notre interface LAN, nous allons procéder comme suit : 

Choisissez l'option 2. 
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Ensuite, nous allons sélectionner l'interface LAN en entrant l'option 2 et indiquer que nous n'allons pas 
configurer l'interface via DHCP 

 

Enfin, nous allons définir la configuration IP de notre interface manuellement : 

• Adresse IP de l'interface LAN : 192.168.10.254 

• Masque de sous-réseau (en notation CIDR) : 24 = 255.255.255.0 

• Pas de passerelle 

• Pas de configuration IPv6 

• Pas de serveur DHCP IPv4 - il pourra être configuré par la suite depuis l'interface Web 

 

Une fois terminé, l'URL pour accéder à l'interface Web d'administration de pfSense s'affiche et faire 
"Entrée" pour terminer. 
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2.3 Première connexion à l'interface d'administration de pfSense 

2.3.1 Se connecter à l'interface web de PfSense 

Depuis le poste client (c'est-à-dire depuis notre réseau LAN virtuel), nous allons nous connecter à 
l'interface Web d'administration de pfSense à l'adresse IP "https://192.168.10.254/". 

Au préalable, il est nécessaire de configurer l'interface réseau de la machine virtuelle cliente comme suit 
: 

• Adresse IPv4 : 192.168.10.2 

• Masque : 255.255.255.0 ou /24 

• Passerelle : 192.168.100.1 

• Serveur DNS : 1.1.1.1 ou celui de votre choix 

Le certificat de sécurité SSL utilisé pour la connexion HTTPS est auto-signé, il est donc normal d'avoir 
un avertissement de sécurité. Il est possible, selon vos besoins de définir un certificat provenant d'une 
autorité de certification d'entreprise ou publique. 

Pour vous connecter à l'interface Web d'administration, il est nécessaire de saisir l'identifiant et le mot 
de passe prédéfini à l'installation. Voici les identifiants par défaut : 

Identifiant : admin 

Mot de passe : pfsense (à modifier par la suite) 

 

2.3.2 L'assistant de configuration Web 

Une fois connecté, l'assistant de configuration Web s'ouvrira. Cliquez sur "Next". 

 

Cliquez à nouveau sur "Next" pour valider les modalités de support fourni par l'éditeur. 
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Ici, nous allons préciser les serveurs DNS de notre firewall pfSense, à savoir "1.1.1.1" et "8.8.8.8", et 
cliquer sur "Next". Adaptez ces valeurs si vous le souhaitez. 

 

A cette étape, nous allons configurer le serveur de temps qui est important pour bénéficier de logs à 
jour. Sélectionnez le fuseau horaire correspondant à votre emplacement puis cliquez sur "Next". 
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A l'étape 4, conservez les paramètres prédéfinis par pfSense pour la configuration de l'interface WAN 
en veillant à décocher les 2 options suivantes : "Block private networks form entering via WAN" et "Block 
non-internet routed networks from entering via WAN". Ces deux paramètres, lorsque pfSense est installé 
dans un réseau local existant (lab virtuel), permet de ne pas bloquer le trafic reposant sur des adresses 
IP privée. Ici, entre notre box internet et pfSense. 

 

A l'étape 5 de l'assistant, conservez la configuration de l'interface LAN que nous avons fait en amont. 

 

A l'étape 6 de l'assistant, définissez un nouveau mot de passe et cliquer sur "Next". 

 

A l'étape 7, cliquez sur "Reload" afin de recharger la configuration de pfSense avec les informations que 
nous venons de définir. 
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Après quelques secondes, nous arrivons à la fin de l'assistant de configuration. Nous pouvons cliquer 
sur "Finish" pour accéder au tableau de bord. 

 

 

3. MISE EN PLACE DE LA REDONDANCE 

La mise en place d’une redondance nous permettra en cas de crache d’un des routeurs de toujours 
avoir accès aux réseaux et au différents services. Des adresses ip virtuel seront utiliser. 

Nous allons connecter les routeurs entre eux grâce a une troisième interface réseaux. 

Le serveur principale aurra l’ip 172.16.0.1/30 et le secondaire 172.16.0.2/30. 

On commence par créer l’adreese virtuel 192.168.10.1/24 sur le serveur principal, cette adresse serra 
la Gateway de notre réseau. 

Se rendre dans Firewall>Virtual IPs créer une adresse. 

o Type : CARP 
o Interface : LAN 
o Addresse : 192.168.10.1  /24 
o Virtual IP Password : Azerty68 
o VHID Group : 1 
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Sur le serveur principal se rendre dans System>High Availability 
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4. ACTIVATION DU SERVEUR DHCP 

Nous allons utiliser le serveur DHCP de pfSense pour donner automatiquement une ip a machine dans 
le réseau LAN. 

Se rendre dans Service>DHCP Server et sélectionner l’interface LAN. 

Configurer le pool d’adresses, la gateway et le(s) serveur(s) DNS. 
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5. LIAISON DE L’ACTIVE DIRECTORY 

Nous allons connecter notre serveur LDAP Active directory Windows pour pouvoir s’identifier plus tard 
au VPN. 

tt   

Nous aurrons besoin de la « BASE DN » et « Authentication containers » pour connecter le serveur. 

Se rendre dans System>User Manager>Authentication Servers. On ajoute un nouveau serveur. 

Nous aurons besoin de configurer ses valeurs : 

• Descriptive name : SECURITE-CIVILE 

• Hostname or IP address : 192.168.10.3 

• Search scope : entire level 

• Base DN : DC=securite-civile,DC=local 

• Authentication containers : OU=User,OU=SECURITE-CIVILE,DC=securite-civile,DC=local 

• Bind anonymous : Décochez  

• Bind credentials 
o User : Authentication containers 
o Password : Azerty68 

• User naming attribute : samAccountName 
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• Allow unauthenticated bind : Décochez 

Note : On peut utiliser le bouton « Select a container » pour sélectionner le bon, il faut quand même 
mettre une valeur pour pouvoir utiliser cette fonction. 

On peut vérifier le bon fonctionnement dans Diagnostics>Authentication 

 

6. VPN CLIENT TO SITE 

Nous allons créer un VPN client to site qui a pour but de connecter les clients au réseau 10.0.8.0/24 et 
avoir accès au réseau 192.168.10.0/24. Nous utiliserons le port 443 pour que le VPN soit RoadWarrior 
et donc non bloquer par les pares-feux. Les clients se connecterons avec leurs identifiants Windows 
Active Directory. 

 

6.1 Création des certificats 

6.1.1 Certificat authorities 

Aller dans System>Certificates>Authorities 

Ajouter un nouveau certificat. 

Entrer les paramètres suivants : 

Descriptive Name 

S2SCA 

Method 

Create an internal Certificate Authority 

Randomize Serial 

Checked 

Key Type 

RSA, 2048 (or higher) 

Digest Algorithm 

sha256 (or higher) 

Lifetime (days) 

3650 
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Common Name 

S2SCA 

 

6.1.2 Certificat de serveur 

Aller dans System>Certificates>Certificates 

Ajouter un nouveau certificat. 

Entrer les paramètres suivants : 

Method 

Create an internal Certificate 

Descriptive Name 

serverA 

Certificate Authority 

S2SCA 

Key Type 

RSA, 2048 (or higher) 

Digest Algorithm 

sha256 (or higher) 

Lifetime (days) 

398 

Common Name 

serverA 

Subject Component Fields 

Les champs contiennent des données copiées de l'autorité de certification et sont facultatifs, mais 
ils peuvent être définis pour refléter l'emplacement du serveur. 

Certificate Type 

Server Certificate 
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6.2 Paramétrer le serveur VPN 

Se rendre dans VPN>OpenVPN et cliquez sur Wizard pour créer le vpn avec l’assistant.  

Type de serveur : pour notre utilisation nous utiliserons LDAP.  

 

On sélectionne ou ajoute notre serveur LDAP. 

 

On sélectionne les certificats créer précédemment ou on en créer des nouveaux. 
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On peut modifier le nom, l’interface, le port dans notre cas on va utiliser le 443 pour le RoadWarrior. 

 

IPv4 Tunnel Network pour le réseau du VPN et IPv4 Local Network pour le réseau local a atteindre. 

 

On spécifie les serveurs DNS à utiliser. 
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On fini par lui faire créer les règles de pare-feu automatiquement. 

 

6.3 Récupérer les fichiers de configuration client OpenVPN 

6.3.1 Installer openvpn-client-export 

Grace au package « openvpn-client-export » nous pourrons récupérer les fichiers de configuration du 
VPN. 

Se rendre dans System>Package Manager> Available Packages et rechercher puis installer « openvpn-
client-export ». 
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6.3.2 Récupérer les fichiers 

Se rendre dans VPN>OpenVPN>Client Export 

Se rendre en bas de la page et télécharger les fichiers. 

Bundle Configuration : Fichiers de configuration si l’application openVPN est déjà installer 

Current Windows installer : Installeur du logiciel avec configuration du vpn pour Windows. 

 

Il ne reste plus que a se connecter au VPN avec ses identifiants Windows. 

 

7. VPN SITE TO SITE 

Nous allons créer un VPN site to site qui a pour but de connecter les sites de Strasbourg 
(192.168.200.0/24) au site de Mulhouse (192.168.100.0/24) 

7.1 Configuration du serveur 

Se rendre dans VPN>OpenVPN>Servers et Créer un nouveau serveur. 

• Description : Choissir un nom 

• Server mode : Peer to Peer (Shared key) 

• IPv4 Tunnel Network : 10.0.11.0/30 

• IPv4 Remote network(s) : 192.168.200.0/24 
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7.2 Connexion du client 

Se rendre dans VPN>OpenVPN>Clients et Ajouter un nouveau serveur. 

• Description : Choissir un nom 

• Server mode : Peer to Peer (Shared key) 

• Server host or address : 192.168.1.67 

• IPv4 Tunnel Network : 10.0.11.0/30 

• IPv4 Remote network(s) : 192.168.100.0/24 
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On peut aller dans Status>OpenVPN pour voir s’ils sont bien connectés. On peut ensuite tester avec 
des pings si on arrive bien à accéder aux deux réseaux. 

Il peut nécessiter de mettre en place des règles des pare-feu.  

 

8. DMZ 

Pour la DMZ nous avons le réseau 192.168.20.0/24. Dans se réseau se trouve le serveur eBrigade et 
les deux routeurs y sont connecter. Il y a une adresse virtuelle en 192.168.20.1 qui correspond à la 
passerelle du réseau et permet une haute dispo dans se réseau.  

Le but de la DMZ est que l’on puisse accéder depuis le WAN a la page web du serveur eBrigade. 
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Aller dans Firewall>NAT>Port Forward et créer une nouvelle redirection et modifier : 

• Destination : WAN Address 

• Destination port range : Other : 780 

• Redirect target IP : 192.168.20.3 

• Redirect target port : http 

 

Pour sécurise là on créer une règle de pare-feu qui interdit l’accès de la DMZ au LAN. 
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9. LIEN  

 

https://www.it-connect.fr/tuto-vmware-workstation-lab-virtuel-
pfsense/#IV_Premiere_connexion_a_linterface_dadministration_de_pfSense 

https://www.adrienfuret.fr/2017/02/28/pfsense-redondance-carp/ 

https://docs.netgate.com/pfsense/en/latest/recipes/openvpn-s2s-tls.html#create-certificate-structure 

https://docs.netgate.com/pfsense/en/latest/recipes/openvpn-ra.html 

 

 

https://www.adrienfuret.fr/2017/02/28/pfsense-redondance-carp/
https://docs.netgate.com/pfsense/en/latest/recipes/openvpn-ra.html

