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1. QU'EST-CE QUE TRUENAS?

TrueNas est un systeme d'exploitation sous licence libre, basé sur FreeBSD, destiné aux serveurs de
stockage en réseau NAS

1.1 Histoire

L'histoire de TrueNAS remonte a la création de FreeNAS, un systéme d'exploitation open source basé
sur FreeBSD et congu pour transformer un ordinateur en réseau en un serveur de stockage en réseau.
FreeNAS a été créé par Olivier Cochard-Labbé en 2005. En 2011, iXsystems, une entreprise spécialisée
dans les serveurs et le stockage basée en Californie, a acquis FreeNAS et a commencé a investir
davantage dans le projet. En 2015, iXsystems a annoncé un changement de nom du projet, passant de
FreeNAS a TrueNAS CORE. En 2019, iXsystems a annoncé TrueNAS SCALE, une version de TrueNAS
qui étend les capacités du systéme d'exploitation pour inclure la virtualisation native en utilisant la
technologie de conteneurs Linux. Cela permet & TrueNAS SCALE de prendre en charge a la fois les
charges de travail de stockage et de calcul sur une seule plateforme.

1.2 Fonctionnalités
Voici quelques caractéristiques clés de TrueNAS :
Stockage ZFS : TrueNAS utilise le systeme de fichiers ZFS (Zettabyte File System), qui offre des

fonctionnalités avancées telles que la protection des données intégrée, la déduplication, les instantanés,
la réplication et la correction d'erreurs.

Virtualisation : TrueNAS prend en charge la virtualisation en utilisant des technologies telles que les
machines virtuelles (VM) et les conteneurs. Cela permet aux utilisateurs de consolider leurs charges de
travail sur une seule plateforme.

Sécurité : TrueNAS propose des fonctionnalités de sécurité robustes, telles que la prise en charge du
chiffrement des données au repos et en transit, ainsi que des mécanismes d'authentification et
d'autorisation avances.

Gestion des données : TrueNAS offre des outils de gestion de données avancés, y compris la possibilité
de créer des pools de stockage, de définir des quotas, de surveiller les performances et d'accéder a des
fonctionnalités de snapshot pour la protection des données.

Réplication : TrueNAS permet la réplication des données entre différents systemes, offrant ainsi une
redondance et une protection des données accrues.

Interface graphique conviviale : TrueNAS propose une interface web conviviale, facilitant la gestion et la
surveillance du systéme sans avoir besoin de compétences avancées en ligne de commande.
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Compatibilité matérielle : TrueNAS est congu pour fonctionner sur une variété de matériels, qu'il s'agisse
de serveurs dédiés ou de machines virtuelles.

2. COMMENT INSTALLER TREUNAS

2.1 Installation de L’OS
Dans notre cas, nous allons utiliser une machine virtuelle
Voici les propriétés de la machine virtuelle que nous utilisons :
- Processeur: 2 vCPUs
- RAM: 2Go
- Stockage : 1 Disque de 40Go pour le systéme et 2 disques de 60Go pour les données
- Opération systéme : FreeBSD 14
1) Préparation de la Clé USB TrueNAS Core 13. Dans notre cas I'|SO seulement sera mapper sur la VM
Télécharger I'ISO de TrueNAS Core sur le site officiel : ISO Truenas Core 13

2) Installation de TrueNAS Core 13
1. Démarrer la machine et « Booter » sur la Clé USB/ISO « Installer »

1. Boot TrueNAS Installer [Enterl tdd  dd:

2. Boot TrueNAS Installer (Serial Console) rddMMd dMMdd :

3. Escape to loader prompt D idMMMMMMAd dMMMMMMA : -
q.

Reboot DAdMMMMMMMAD : :dd MMMMHMEA
roddMdd: i rddMdd:
Options: Md:: = idMMMMd:: :  ::dd
5. Kernel: default/ (1 of 1) MMMMdd:  ::dMMMMd: 0 ddMMMd
6. Boot Options MMMMMMMAd : @ :::  :ddMMHMMMA
trdMMMMMMMAd :  d dMMMMMEM :
DrdMMMMMMd dMMMMMMG : :
DiddMMd dMMdd : :
idd dd:-

Autoboot in 6 seconds, hit [Enter] to boot or any other key to =stop

Appuyer sur la touche « Entrée » ou attendre la fin du Compte a rebours.
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TrueNAS 1Z.8-MASTER-282884888426 Console Setup

LM Install-Upgrade
2

Shell
Reboot System
Shutdown System

<Cancel>

Sélectionner « Install/Upgrade ».

Choose destination media
Select one or more drives where TrueNAS should be
installed (use arroWw keys to navigate to the drive(s)
for installation; select a drive with the spacebar).

l (=] Muware, UMware Uirtual S ——- 20.8 GiB

<Cancel>

Sélectionner le disque ou le systéme d’exploitation est a installer.

TrueNAS installation
HARNING :
- This will erase ALL partitions and data on da@.
- You can't use daB for sharing data.

NOTE :
— Installing on flash media is preferred to installing on a
hard drive.

Proceed with the installation?

< s O

Lire le message et Sélectionner « Yes ».
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Enter your root password; cancel for no root
password

Password:
Confirm Password:

<Cancel>

Configurer le mot de passe de I'utilisateur « root ».

Attention : Le clavier est configuré en QWERTY.

TrueNAS Boot Mode
TrueNAS can be booted in either BIOS or UEFI mode.

BIOS mode is recommended for legacy and enterprise hardware,
whereas UEFI may be required for newer consumer motherboards.

<Boot via UEFI> Kioot via BIDS>

Sélectionner le choix par défaut (Méme si ce dernier est différent de la capture).

Sauf si vous souhaitez sélectionner un autre choix pour des raisons particuliéres.

TrueNAS 12.B8-MASTER-2828048868426 Console Setup

1 Imstalls/Upgrade
2 Shell

Reboot System
The TrueNAS installation on da@ succeeded?! m

Please reboot and remove the installation media.

< IO

< IR <Cancel>

Fin de linstallation on peut maintenant redémarré le systéme.
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2.2 Connexion a l'interface web

Pour trouver I'lP de la machine pour se connecter a I'interface web on peut utiliser un scanner de réseau
comme « Advenced IP Scanner ». L'IP machine est aussi indique a I'écran de la machine TrueNAS.

FreeBSDsamd64 (truenas. local) (ttyud)

Console setup

1) Configure Network Interfaces
2) Configure Link Agg i
Jorontl i

nfigure ULAN I

sword
tion to Defaults

18) Reboot
11) Shut Dowun

The web user interface is at:

Enter an option from 1-11: ]

L’interface peut aussi servir a faire d’différentes actions.

<> TrueNAS

Une fois sur la page de connexion on se connecte avec l'identifiant « root » et le mot de passe créer lors
de l'installation.
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2.3 Changer lalangue

Se rendre dans System — General

2.4  Configuration de L’IP

APPLIGUER ANNULER

Se rendre dans Réseau — Interfaces, sélectionner l'interface a modifier — Y paramétre les différentes
informations.
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2.5 Créer le premier Volume

Volumes

Se rendre dans Stockage — Volumes et clique sur le bouton « Ajouter ».

Gestionnaire de volume

CREER ANMULER

On sélectionne les disques que I'on veut utiliser dans « Disques disponibles ». Il est possible de changer
le mode de “Raid” avec la fleche en dessous de « Données VDevs ». On clique sur « ajouter » pour
lancer la création du volume.

Volumes
Volumel (5 Poal) ONLINE () | 6.5 MIB (0%) Utillsé
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2.6 Mise en place d’un partage de fichiers

Nous allons créer un dossier partagé avec le protocole ISCSI.

OFsustems

Volumes

ONLINE (@ | 466

08 2 2 O

TrueNAS CORE® © 2023

Options de chiffrement

() éitage (on chttre) @)

ENVOYER ANNULER OPTIONS AVANCEES
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On se rend ensuite dans Partages Block ISCSI et on commence par créer un groupe dans « Autorized
Access ».

8 & 8 O

TruehAS CORES © 2023

On se rend aprés dans l'onglet « portal » et on fait ajouter.

Advesse 1P

On se rend en suite dans « Extents » et ou ajoute une étendue :

- On entre un nom.
- On ajoute une étendue de type Périphérique et on i sélectionne le zvol voulu dans Périphérique.
- On peut choisir la vitesse du disque sera reconnu dans rmp lun.
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Partages Apple (AFP)

Il faut maintenant aller dans « Associed Targets ».

O¥systems

Cible associée

CCHRMUL

On finit avec longlet « Target Global Configuration »

UiMM

POLE FORMATION
Alsace

8 & & O

TRUENAS CORE® © 2023 -
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OWsustems o8 a & O

TrueNAS CORE® © 2023 -
A root
MUL-NASOT.cci.fr

Tableau de bord
Comptes Target Global Configuration Portals itia J Authorized Access Extents Associated Targets

Systéme Configuration globale
Hom de base *

5 ian.2005-10.0rg.freenas.cil
Taches = o

a Serveurs ISNS
Réseau

‘Seuil despace disponible dens e volume (%)

5
Stockage

Services dannuaire ENREGISTRER

Partages Apple (AFP)

Partages Unix (NFS)

Partages WebDAV

ringiscsi

2.7 Connexion du partage a Windows

On commence par ouvrir « Initialiseur ISCSI » celui-ci demandera d’étre lancer.

r -
Microsoft iSCSI
D] isc{
p
(%) conversation ) @ Applications  Documents ~ Web  Para B Le service Microsoft iSCS1 n'est pas en cours d'exécution. Ce service est
nécessaire au bon fonctionnement de la technalogie iSCSl. Pour
Meilleur résultat démarrer |e service maintenant et le configurer pour qu'il s'exécute

automatiquement a chague redémarrage de I'ordinateur, cliquez sur le

® [Initiateur iSCSI bouton Oui.

> Application

Rechercher sur le Web Initiateur iSCSI
Application

Se rendre dans l'onglet découverte.

Propriétés de: Initiateur i15C5I X

Cibles Découverte Cibles favorites  Volumes et périphériques  RADIUS  Configuration

Portails dble

Le systéme recherchera des cbles sur les portails suivants :
Adresse Part Carte Adresse IP
192.168.1.56 3260 Par défaut Far defaut

Pour ajouter un portail dble, diquez sur Découvrir un Découvrir un portail...
portail.

Pour supprimer un portail cible, sélectionnez |'adresse

Supprimer
ci-dessus, puis diquez sur Supprimer, £
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Cliquer sur « Découvrir un portail »

On y rendre l'ip du serveur et on clique sur Avancé. Une fois dans avancé on selectionne « Activer
l'ouverture de session CHAP » et on y rentre le nom et le secret de la cible créer precedemment sur le
serveur dans 'onglet Authorized Access.

Paramétres avancés 7 X
Général | IPsec
Se connecter en utiisant
Adaptateur local Par défaut v
P d linitiateur : Par défaut v

1P du portail cigle :

CRC [ somme de contrdle

[JRésumé des données [JRésumé dien-téte

Détecter un portail cible % [ agtiver louverture de session CHAP
Informations diouverture de session CHAP

CHAP permet de sécuriser la connexion arice 3 [authentification fournie entre la dble =t
. . s finiiateur.
Entrez 'adresse IP ou le nom DMS et le numéro de port du portail &

. Pour utiiser cette fonction, spécifiez le nom et le secret CHAP qui ont £t configurés sur la
ajouter, cible pour linitiateur, Le nom par défaut estle nom de linitiateur du systéme, sauf siun
autre nom est spécifé

Pour changer les paramétres par défaut de découverte du portail dble,

: = Dom ¢ root
diguez sur le bouton Avancé. ‘ ‘
Secctdelachle: | sessssssssns] ] |
- . [CJEffectuer une authentification mutuelle
Adresse IP ou nom DNS : Port : (par défaut 3260) Pour utiser Iauthentification CHAP mutuele, spécfiez un secret nitiateur sur s page

ou utiisez RADIUS,

192,168.1.57] | |3260

[Jutiiser RADILS pour générer les informattions d'authentification de Iutlisateur

[ uthiser RADIUS pour authentifier les informations didentification de a cble

Ayance. .. Annuler

Annuler Appliquer

On retourne dans I'onglet Cibles et tous nos partages ISCSI devrait etre visible en Inactif.

Propriétés de : Initiateur iSCSI X

Cibles  Découverte Cibles favorites  Volumes et périphériques  RADIUS ~ Configuration
Connexion rapide

Pour découvrir une cble et s’y connecter & I'aide d'une connexion de base, tapez son
adresse IP ou nom DNS, puis diquez sur Connexion rapide,

Cible : | | Connexion rapide. ..

Cibles découvertes

Actualiser
Mom Statut
ign. 2005-10.org. freenas. ctl:cc-fr-mul Connecté
ign. 2005-10.org. freenas. ctl:coi-fr-mul-backup Inactif
ign.2005-10.0rg. freenas.ct:cc-fr-stg Inactf
ign. 2005-10.org. freenas. ctl:coi-fr-stg-backup Connecté

On séléconne le partage voulu et on clique sur connexion.

Une fenetre souvre alors et on clique sur Avancé. On active comme précedemment 'ouverture de
session CHAP et Dans « Se connecter en utilisant » on change Adaptateur Local et IP du portail cible.
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Paramétres avancés ? X
Général | psec

Se connecter en utiisant

Adaptateur local : Initiateur Microsoft ISCST v
IP de I'nitiateur : Par défaut -
TP du portail cigle : 192,168, 1.57 / 3260 ~

CRC [ somme de contrdle

[JRésumé des données [ Résumé dentéte

Activer l'ouverture de session CHAP

Informations douverture de session CHAP
CHAP permet de sécuriser |a connexion gréce & 'authentification fournie entre la cble et
linitiateur.

Pour utiiser cette fonction, spécifiez le nom et e secret CHAP qui ont €t configurés sur la
cble pour linitiateur, Le nom par défaut estle nom de lnitizteur du systéme, sauf siun
autre nom est spédfie.

Nom :

Searet dea dble :

[ Effectuer une authentification mutuelle

Pour utiiser I'authentification CHAP mutuelle, spécifiez un secret initiateur sur la page
Configuration ou utiisez RADIUS,

[] Utiiser RADIUS pour générer les informations d'authentification de [Utiisateur
[ Utiiser RADIUS pour authentifier les informations didentification de la cble

|

I

On se rend ensuite dans l'onglet Volmes et périphérique et on clique sur Configuration automatique.

Propriétés de: Initiateur iSCS! *

Cibles Découverte Cibles favorites Volumes et périphériques  RADIUS ~Configuration

Si un programme ou un service utilise un volume ou un périphérique spédifique, ajoutez
celui-i & la liste d-dessous, ou diquez sur Configuration automatique pour le service
Initiateur ISCSI configure automatiquement tous les périphériques disponibles.

Le volume ou périphérigue est ainsi assodié, de telle sorte quil est plus rapidement
utilisable par le programme ou le service au redémarrage du systéme. Pour ce faire, la
dble associée doit &tre répertoriée dans |z liste des dbles favorites.

Liste des volumes :

Volume /point de montage fpériphérique

\\P\scsizdiskaven_truenasaprod_iscsi_disk# 18.1c1213446080002002{53f56307-bsb...
\\P\scsizdiskaven_truenasaprod_iscsi_disk# 181c12134480800030 15{53f56307-bsb...
E:}

Fi\

Pour canfigurer aulomatiguement tous les pérphériaues  [Gonfguraton automataue |
dispanibles, cliquez sur Canfiguration

Apres ses manipulation on se rend dans le gestionnaire de disque.

Nos disue sont maintenant reconnue comme Inconnue et Hors connexion. Faire un clique droit pour
selectionner en ligne puis Inisialser le disque.

“@ Disque 4
Inconnu
23,00 Go 23,00 Go
Hors conn... @ || Non alloué

“© Disque 5
Inconnu
25,00 Go 25,00 Go
Hors conn... o Mon alloué

Maintenant qu’ils sont Inistialiser on peut créer les volumes dans les partitions non alloué.

Pour le nom de volume je luis donne le meme nom que le zvol.
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Nos partage son maintenant bien visible dans I'explorateur de fichier comme un disque dur.

~ Périphériques et lecteurs (6)

- Disque local (C) backup (D) CCI-FR-MUL (E:)

u

] I

"y 309 Go libres sur 930 Go "y 931 Go libres sur 931 Go .y 449 Go libres sur 44,9 Go
CCI-FR-5TG-BACKUP (F) CCI-FR-5TG (G:) CCI-FR-MUL-BACKUP (H:)

"y 449 Go libres sur 44.9 Go "y 22,9 Go libres sur 22,9 Go .y 24,9 Go libres sur 24,9 Go

3. MISE EN PLACE DE LA REDONDANCE

Pour faire la synchronisation des données nous allons utiliser les taches de synchronisation. Pour cet
exemple nous allons synchroniser le partage CCI-FR-STG du serveur STG-NASO1 vers le dossier CCI-
FR-STG-BACKUP du serveur MUL-NASO1.

Pour pouvoir effectuer les taches de synchronisation il faut aussi activer le protocole SSH.
Se rendre dans Taches — Réplication
On commence par créer une nouvelle tache

On selectionne la source

> = < @9systems a o

Téches / Réplication / Wizard TrueNAS CORE® © 2023 - iXsystems, Inc.
@ root
MUL-NASOT ccifr

Tableau de bord 1) quoietoll

" Comptes

Empia: . Lieude desination *

stéme N
=2 Sur ce systeme ~ (@ Sur un systéme différent

Source* Connexions SSH *
Volume1/CCHFR-MUL STE-NAS01

Cron

Scripts de ".m VolumeT/CCHFR-MUL-BACKUP

@ volume1

Dém: Arrét
arrage/Arét =, B volume1

Rsync ¥ [ ccHRMUL

L] SHFR-STG-BACKUI
Tests SMART Ecc S oy 1 GCHR-MUL-BACKUP

] — [ CCHRSTG
Instantanés périodiques D) E=@)
3snapshots found. 0 chiffrement @
[] Répliquer des instantanés personnalisés &)

Priorité Resilver Sécurité de transfert SSH ()

Chiffrement (plus s, mais plus lent)
Darade (O Pas de chiffrement (moins s, mais plus rapide)
p—

PR =T Volume1/CCH-FRMUL - Volume1/CCHFR MUL-BACKUP

A Réseau

Pour se connecter au serveur de destination TrueNas utilise le protocol SSH. Il faut alors créer une
connexion SSH pour pouvoir si connecter. Il ne faut aussi pas oublier de activer et le parametre le SSH
sur le serveur de destination.
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Créer une connexion SSH

NAS CORE uniquement)

Une fois avoir choisi la source et la destination on peut cliquer sur suivant.

On nous propose en suite de planifier la tache.

= 4 OFsystems = IS - I ()

Taches / Réplication / Wizard TrusNAS CORES © 2023 - iXsystems, Inc.

ANNULER  RETOUR  COMMENCER LA REPLICATION

= ¢ 0¥systems a s o

Taches / Réplication TrueNAS CORE® © 2023 - Xsystems,Inc.

Réplication

Nom Direction

MUL-Volumel/CCLFRM  PUSH

Transport:  SSH
Connexion SSH:
Source Dataset:
Target Dataset
Récursif:  faise
Auto: true

P EXECUTRMANTENANT 4D RESTAURER /' MODIFIER
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4. LIEN

https://www.jjworld.fr/installer-freenas-truenas/#Presentation

https://www.youtube.com/watch?v=NY9zMskCUQI
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