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Qu'est-ce que I'Active directory ? DNS ? DHCP ?

En informatique, Active Directory (AD), est un systéme serveur centralisé, le coeur de Windows
Server, qui repose sur les concepts de domaine (notamment un domaine Windows Server) et
d'annuaire, c'est-a-dire un ensemble de services réseau, mieux connu sous le nom de "directory
service ", géré par un contréleur de domaine et adopté par les systemes d'exploitation Microsoft a
partir de Windows Server 2000. Il définit la maniére dont toutes les ressources réseau sont
attribuées aux utilisateurs a travers les concepts de: comptes d'utilisateurs, comptes d'ordinateurs,
dossiers partagés, imprimantes réseau, etc ... selon l'attribution par I'administrateur systeme de la
stratégie de groupe "Group Policy".

Active Directory est le cadre de référence dans le monde de la technologie informatique pour gérer
un domaine. C'est le nom utilisé par Microsoft pour désigner sa mise en ceuvre de la sécurité dans
un réseau distribué d'ordinateurs. Dans Active Directory, LDAP est utilisé comme base de données
gui stocke de maniére centralisée toutes les informations d'un domaine de réseau, relatives a
l'authentification et a I'accés aux services, avec l'avantage de garder toutes ces informations
synchronisées entre les différents serveurs d'authentification pour l'accés au réseau.

Le serveur DNS (Domain Name System), qu'on peut traduire en « systéme de noms de domaine »,
est complémentaire de I'utilisation de AD. En effet est le service informatique distribué utilisé pour
traduire les noms de domaine Internet en adresse IP ou autres enregistrements.

Le DHCP, (Dynamic Host Configuration Protocol) est un protocole d'application (auxiliaire) qui
permet aux appareils ou terminaux d'un certain réseau local de recevoir automatiquement, a
chaque demande d'accés, a partir d'un réseau IP, la configuration IP nécessaire pour établir une
connexion et fonctionner sur un protocole de réseau Internet plus large, c'est-a-dire interagir avec
tous les autres sous-réseaux en échangeant des données, a condition qu'ils soient également
intégrés de la méme maniere avec le protocole IP.

Si nous avons une connexion réseau fixe a la maison, puis un routeur, nous l'utilisons tous les jours
pour nous connecter a Internet. Le serveur DHCP est en fait intégré au router, et nous permet
d'utiliser une adresse IP pour se connecter a Internet.

Pourquoi avons-nous besoin de tout cela ?

La fonctionnalité la plus importante de AD est certainement la centralisation, l'identification et
I'authentification d'un réseau de postes Windows. Cela nous permet potentiellement d'avoir un
contréle pratiquement complet sur notre flotte de PC, avec des possibilités de personnalisation
infinies. En cela, nous allons configurer un serveur capable de partager des fichiers et des dossiers
avec le réseau interne, avec la possibilité de créer des utilisateurs et des groupes de personnes. Il
sera également indiqué, comment créer un serveur DHCP et comment créer des stratégies de
groupe.
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Dans les pages suivantes, la procédure étape par étape pour configurer les fonctions
décrites ci-dessus sera expliquée avec une explication d'accompagnement : Dans ce
tutoriel, nous utiliserons deux machines virtuelles:

* Une machine virtuelle agira comme un serveur (Win Server 2022)
* Une autre machine agira en tant que «client PC» (Win 10 vers.22H2)

IP Internet Protocol

Subnet Mask Masque de sous-réseau

MAC Address Media access control address

DNS Domain name server

AD DS Services de domaine Active Directory
GPO/GP Stratégie de groupe (Group Policy Object)
PC Personal Computer (ordinateur )
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INSTALLATION SUR WINDOWS SERVER 2019

1. CONSEILS DE PRE-INSTALLATION

1.1 Conseils généraux avant de commencer

Tout d'abord, pour des raisons évidentes et aussi pour des raisons de commodité, nous avons défini un
nom personnalisé pour le serveur, dans ce cas je I'ai appelé trivialement : SRV

Il est fortement recommandé, pour des raisons évidentes de commaodité, de toujours saisir un suffixe
pour indiquer si le serveur est virtuel ou physique, ainsi que d'autres détails qui peuvent étre utiles pour
une identification facile du serveur.

Aprés avoir changé le nom de la machine, il est fortement recommandé de redémarrer le serveur, pour
des raisons évidentes. (un redémarrage est nécessaire pour que le nom soit appliqué.)

Pour aller dans cette fenétre il suffit d'aller sur ce chemin : "Panneau de configuration \ Systeme et
sécurité \ Systéme" puis cliquer sur: "Modifier les parameétres". Cliquez ensuite sur "Modifier..."

Paramétres systéme avancés Utiisation & distance
Nom de |'ordinateur Maténel

La Windows utilise les informations suivantes pour identfier votre [
ordinateur sur le réseau

Description de

I'ordinateur SRV
Par exemple : "Serveur de production IIS” ou
“Serveur de gestion”

Nom complet de SRV

|'ordinateur

Groupe de traval WORKGROUP

Pour renommer cet ordinateur ou changer de domaine -
ou de groupe de travail, cliquez sur Modifier.

Modification du nom ou du domaine de l'ordinateur X

Vous pouvez modifier le nom et |'appartenance de cet
ordinateur. Ces modfications peuvent influer sur l'accés aux

Nom complet de |'ordinateur :
SRV

Autres Win
Membre d'un -Wini
O Dom:

= L -Win
_ =Win,

(®) Groupe de travail W
=Win

WORKGROUP

-Win
-Win,

Il est toujours recommandé de mettre a jour tous les systémes d'exploitation, de toujours disposer des
derniers « patch de sécurité ». Ceci, pour éviter les problémes et évidemment pour des raisons
évidentes de securité
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INSTALLATION SUR WINDOWS SERVER 2019

Paramétres - m) *
@ Accuei Windows Update
Rechercher un paramatre ] *Votre organisation gére certains paramétres
Afficher les stratégies de mise a jour configurées

Mise a jour et securite

@ Recherche des mises a jour en cours...

~
x Windows Update . e y : Lv. .
Nous téléchargerons automatiquement les mises 3 jour, sauf si vous

disposez d'une connexion limitée (ol des frais s'appliquent). Dans ce
Optimisation de livraison cas, nous ne téléchargerons automatiquement que les mises a jour
nécessaires au bon fonctionnement de Windows. Nous vous

[

2 T demanderons d'installer les mises a jour apres leur teléchargement.
' Sécurité Windows
* s Modifier les heures d'activité
Z? Résoudre les problémes lodifier les heures d'activité
Afficher I'historique des mises 3 jour
'S) Récupération
Dptions avancées
@ Activation
I Eespace développeurs Vous recherchez des informations sur les toutes derniéres mises 3
JOUT "
En savoir plus

Lians coonaxes

Il est également possible de mettre a jour le systéme d'exploitation en cliquant avec le bouton gauche
de la souris, sur le menu avec l'icbne Windows en bas a gauche, puis cliquez sur "Parametres” (icbne
d'engrenage), puis "Mise a jour et sécurité" puis cliquez sur "Recherche des mises a jour "

Nous ferons la méme chose pour la machine avec Windows10, (dans ce cas, il s'agit d'une
machine « cliente»).

Alors nous mettrons ajour le systéme d'exploitation et changerons le nom « par défaut » du
PC.

Aprés avoir changé le nom de I'ordinateur, il est fortement recommandé de redémarrer le pc,
pour des raisons évidentes. (Un redémarrage est nécessaire pour que le nom soit appliqué.)

Le groupe de travail par défaut de Microsoft lors de l'installation d'un systéme d'exploitation est
toujours "WORKGROUP"
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Paramétres

@ Accueil A propos de
Rechercher un paramétre $ ] Votre ordinateur est surveillé et
protégé.
Systeme

L3 Affichage Renommer votre PC
d9 Son Vous pouvez utiliser une combinaison de lettres, de traits d'union et de chifires.

Nom actuel du PC : win10
D Notifications et ac]

a Assistant de concd

=2 Stockage
Stylet et fonction tactile La fonctionnalité d'entrée tactile
(8 Tablette oua ur et n'est pas
clisg
Hi Muttitache

Projection sur ce PC

De la, nous pouvons voir la nouvelle interface graphique (GUI Graphics Users Interface) du gestionnaire
de serveur. Est une console qui sera souvent utilisée pour gérer le serveur (a partir de Windows Server
2008, cette console a été implémentée).

Il est utilisé pour gérer le serveur local et potentiellement tous les serveurs du réseau également
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2. INSTALLATION ACTIVE DIRECTORY, SERVER DNS, SERVER
DHCP

A partir de la, nous définirons une adresse IP fixe sur notre serveur (comme cela devrait étre pour tous
les serveurs), sinon dans le serveur DNS, il se peut gu'il ne puisse pas résoudre le nom, si I'lP change.
puis ils définissent une adresse IP statique dans le sous-réseau, dans notre cas, nous définissons les
paramétres affichés dans la capture d'écran.

Dans ce cas, nous allons tout configurer, via le protocole ipv4, mais la procédure est absolument
réalisable méme en ipv6. Dans ce cas par exemple, je suis allé définir une ip statique 172.00.XXX.XXX,
avec un masque de sous-réseau (MAC Address) 255.255.255.255, une passerelle : 172.XXX.XXX.XXX et
le DNS classique de Google (8.8.8.8 et 8.8.4.4).
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®¥ > Panneau de configuration > Réseau et Internet > Connexions réseau

Qrasnicar w Nacartivar ra narinhdrinia récasit Nisanactinuar cotta cannayjnn Rennmmer rette rannevinn Madifier lec naramatrec de rette connexic
w 4 (TCP/IPv4
net 3
Gestion de réseau  Authentification ~ Partage i{ Général Configuration alternative Ftive
¢ jet SSL\
Connexion en utilisant Les paramétres IP peuvent étre déterminés automatiquement si votre
r réseau le permet, Sinon, vous devez demander les paramétres IP
‘ & Fortinet Vitual Ethemet Adapter (NDIS 6.30) appropriés a votre administrateur réseau,
Confi i
dobei palinl © Obtenir une adresse IP automatiquement
Cette connexion utilise les éléments suivants (O Utiiser ladresse IP suivante :
v lE:‘Chern pour les réseaux Microsoft
W %8 vMware Bridge Protocol
v| 58 Partage de fichiers et imprimantes Réseaux Microsoft
¥ %58 Planfficateur de paquets QoS
v| " FortiClient NDIS 6.3 Packet Fiter Driver
v %8 pijote de pont R
¥ _y Protocole Intemet version 4 (TCP/IPv4) () Obtenir les adresses des serveurs DNS automatiquement
© Utiliser I'adresse de serveur DNS suivante :
Installer ésinstalle Propriétés Serveur DNS préféré :
Description Serveur DNS auxiliaire :
Protocole TCP/IP (Transmission Control Protocol/Intemet Protocol). Protocole
de réseau étendu par défaut pemmettant la communication entre différents = ;
réseaux interconnectés [_] valider les paramétres en quittant T
oK Annuler

oK Annuler

Une fois la carte réseau configurée, ajoutons les réles et fonctionnalités, donc les services que nous

souhaitons installer, dans ce cas nous installerons les fonctionnalités listées : - Active Directory

- Serveur DNS

- DHCP
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Gérer Outils  Afficher Aide

Ajouter des réles et fonctionnalités

Supprimer des roles et fonctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

Jamais
Télécharger les mises a jour uniquement a l'aide Propriétés du Gestionnaire de serveur
Aujourd'hui & 17:09

Donc a partir de 1a, nous suivons la procédure d'installation des services susmentionnés :

Cliquez ensuite sur le bouton "Suivant >"

Il est toujours recommandé de lire les notes d’information que le systéme d'exploitation affiche a I'écran.

1 3 -
I ffa Assistant Ajout de roles et de fonctionnalités - m| X
Rl iamt s mA s S e SERVEUR DE DESTINATION
I Avant dae commencer sav

Avant de commencer Cet Assistant permet d'installer des roles, des services de role ou des fonctionnalités. Vous devez

determiner les roles, services de role ou fonchionnalites a installer en fonction des besoins informatques
de votre organisation, tels que le partage de documents ou I'hébergement d'un site Web

Pour supprimer des roles. des services de rale ou des fonctionnalités

Démarrer l'Assistant de Suppression de rdles et de fonctionnalités
Avant de continuer, venifiez que les travaux suvants ont ete effectues

* Le compte d'administrateur posséde un mot de passe fort
® Les paramétres résesu, comme les adressas IP statiques, sont configurés
* Les derniéres mises a jour de sécurité de Windows Update sont instaliées

Si vous devez vérifier que l'une des conditions préalables ci-dessus a été satisfaite, fermez I'Assistant,
exécutez les étapes, puis relancez I'Assistant.

Chquez sur Suivant pour continuer,

] Ignorer cette page par défaut

talle Annuler

Assurez-vous que l'option est cochée : "Installation basée sur un réle ou une fonctionnalité"
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e Assistant Ajout de réles et de fonctionnalités - (] X

SERVEUR DE DESTINATION

ner le type d'installation

Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un

. - ordinateur physique ou virtue! en fonctionnement, ou sur un disque dur virtuel hors connexion,
Type d'instaliation

® Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unique en ajoutant des roles, des services de rdle et des fonctionnalités,

_ Installation des services Bureau a distance
Installez les services de role nécessaires a l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions,

| < Précédent | | Suiyant > | of | Annuler

Vous pouvez choisir le serveur sur lequel installer. Dans ce cas, nous avons le serveur local
« WIN-SRV22.1 ip 192.168.1.3 Microsoft windows Server ».
Si tel est le cas, tous les serveurs qui seront ajoutés sur notre réseau apparaitront ici.

Il est donc également possible de réaliser des installations a distance.
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fiu Assistant Ajout de roles et de fonctionnalités

srveur de destination

Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des rdles et des fonctionnalités.

Sélection du serveur (O Sélectionner un disque dur virtuel

Roles serveurs Pool de serveurs

Filtre : ‘

Adresse |P Systéme d'exploitation

WIN-SRV22.1 - 192.168.1.3 Microsoft windows Server

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés a |'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés,

< Erécédent’ ' Suivant > | talle Annuler

Dans cette fenétre, nous choisirons d'installer le service AD DS (Active Directory) DNS et DHCP
Evidemment nous irons choisir les fonctionnalités dont nous aurons besoin. Bien que généralement lors
de l'installation de la fonctionnalité AD DS, le serveur DNS sera installé automatiquement.
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fie Assistant Ajout de roles et de fonctionnalités

électionner des roles de serveurs

SERVEUR DE DESTINATION
SRV

Sélectionnez un ou plusieurs roles a installer sur le serveur sélectionné.

Roles

[] Accés a distance

[T] Attestation d'intégrité de I'appareil
[ Hyper-v

[] Serveur de télécopie

Serveur DHCP
Serveur DNS
Serveur Web (lIS)

[ | Service Guardian héte

[] Services AD LDS (Active Directory Lightweight Dire
Services AD RMS (Active Directory Rights Manage!
Services Bureau a distance
Services d'activation en volume
Services d'impression et de numérisation de docur
Services de certificats Active Directory
Services de déploiement Windows
Services de fédération Active Directory (AD FS)
Services de fichiers et de stockage (1 sur 12 install
Services de stratéqie et d'accés réseau

<
v
Ll

2

JEI000000

Les services de domaine Active
Directory (AD DS) stockent des :
informations a propos des objets sur |
le réseau et rendent ces :
informations disponibles pour les
utilisateurs et les administrateurs du :
réseau. Les services AD DS utilisent !
les contréleurs de domaine pour
donner aux utilisateurs du réseau un :
accés aux ressources autorisées i
nimporte ol sur le réseau via un
processus d'ouverture de session
unigue.

[< Eré(édent‘ I Suiyant > l

Nous confirmons tous les parameétres précédemment décidés et cliquons sur "Installer"

INSTALLATION SUR WINDOWS SERVER 2019
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fe Assistant Ajout de roles et de fonctionnalités

SERVEUR D DESTINATION

Confirmer les sélections d’'installation SR

Pour installer les roles, services de role ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher,

Gestion de stratégie de groupe
Outils d'administration de serveur distant
Outils d'administration de roles

Module Active Directory pour Windows PowerShell

Outils AD DS
Centre d'administration Active Directory

Composants logiciels enfichables et outils en ligne de commande AD DS

Outils du serveur DHCP

Nuitile A canane DNCS

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

Suivant > Llnstaller ‘ L Annuler

Depuis cet écran, nous pouvons voir le processus d'installation.
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Gestionnaire de serveur * Serveur loca

Gestion de stiatégie Oe grope

3. CONFIGURATION DU CONTROLEUR DE DOMAINE

Nous pouvons voir sur cet écran, que maintenant, il y a une alerte (triangle orange) qui signifie qu'ily a

une installation a configurer. Il faudra ensuite cliquer sur "Promouvoir ce serveur en contrdleur de
domaine"
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Ici, nous allons définir une option spécifique. Nous avons donc 3 options:
* Ajouter un contr6leur de domaine existant

* Ajouter un contrdleur domaine a une foret existante
* Ajouter une nouvelle forét

Notre cas est le troisiéeme cas, car nous n'‘avons ni domaine ni forét. La forét n'est rien de plus qu'un
ensemble de domaines. Nous n‘avons méme pas de contrdleur de domaine.

Il faut donc créer une nouvelle forét. Nous donnerons dans la fenétre que nous verrons un nom de
domaine avec I'extension local (généralement des noms de domaine avec l'extension «. local», «.prive»
ou «.int» sont utilisés.

En général, il est recommandé d'utiliser le suffixe ".local" (cit. M. Kevin Roth). Ceci afin d'éviter qu'ils
puissent entrer en conflit avec la résolution de nom des domaines publics.

Cela est vrai pour la plupart des entreprises. Certaines entreprises utilisent également des domaines
publics dans le réseau local. Evidemment, dans ce dernier cas, une architecture infrastructurelle d'un
certain type sera nécessaire.

En général, le nom de domaine est le nom de I'entreprise. Dans ce cas, juste a titre d'exemple, (& ne
pas utiliser dans les cas réels), nous allons utiliser I'exemple que Microsoft utilise souvent:
"contoso.local".
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En faisant cela, nous sommes sdrs qu'il n'existe pas dans les domaines publics, car I'extension «. local"
n'est pas un domaine public

[ Assistant Configuration des services de domaine Active Directory X

SERVEUR CIBLE
SRV

Sélectionner 'opération de déploiement

) Ajouter un contrbleur de domaine a un domaine existant
{_) Ajouter un nouveau domaine a une forét existante

{®) Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

Nom de domaine racine : I contoso.local

Suivant > stalle Annuler

Depuis cette fenétre, il sera nécessaire d'installer le serveur DNS, car il remarque que le serveur DNS
n'est pas installé. Il y a la possibilité de ne pas l'installer, mais dans notre cas c'est nécessaire, car les
machines clientes ne seraient pas en mesure de résoudre le domaine.

Le mot de passe demandé est le mot de passe que nous devrons utiliser si nous avons des problemes
avec le contréleur de domaine, il démarrera en mode récupération, en demandant ce mot de passe afin
d'effectuer la procédure de récupération (récupération du mot de passe du service AD DS)
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[z Assistant Configuration des services de domaine Active Directory - O X

SERVEUR CIBLE

Options du controleur de domaine sy

Configuration d B

AEm
aep

. Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine
Options du contréleur de...

o v Niveau fonctionnel de la forét : Windows Server 2016

Niveau fonctionnel du domaine : Windows Server 2016

Spécifier les fonctionnalités de contrdleur de domaine

[J Serveur DNS (Domain Name S‘/stem)l
| Catalogue global (GC)
Contrdleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : seccssccee
Confirmer le mot de passe : ssssssscse
En savoir plus sur les options pour le contréleur de domaine

]<Bréce'dent| [ Suivant > ] nstalle ‘ Annuler

Attention : le mot de passe (sur Win Server 2019) doit contenir des minuscules, des majuscules et des
caractéeres spéciaux pour des raisons de sécurité (sinon, le systéme répond par une erreur).

Dans cette fenétre, une "alerte" s'affiche, ce qui est tout a fait normal, puisqu'il n'y a pas encore de
serveur

DNS, il n'est pas possible de créer la délégation pour la zone faisant autorité parente. Ce n'est pas un
probléme, car tout cela se fera automatiquement lors de l'installation.
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[ Assistant Configuration des services de domaine Active Directory

% — & SERVEUR CIBLE
Options DNS SRV

L

plus X

r piu

l 4 !l est impossible de créer une délégation pour ce serveur DNS car la zone parente faisant autorité est intro... Afficher

Spécifier les options de délégation DNS

Créer une délégation DNS

[

r plus sur la délégation DN

E—
| e T

£n savo

Le nom NetBios est défini automatiquement, ce n'est rien d'autre que le nom de domaine sans l'extension
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[ Assistant Configuration des services de domaine Active Directory — O X

Obtions suoplémentaires SERVEUR CIBLE
JPUIONS supplementalres SRV

Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.

{e nom de domaine NetBIOS : I CONTOSO

m

n savoir plus sur d autres options

[ < _Ere'cédent’ [ Suivant > l t ‘ Annuler

Ici, nous pouvons choisir ou (le contrdleur de domaine) enregistrer les informations AD DS, puis:
* La base de données
* Les fichiers journaux

* La SYSVOL

Par défaut, les dossiers affichés dans la capture d'écran sont choisis, mais il est possible de changer le
chemin, pour ceux qui ont des besoins différents. Comme, par exemple le stockage externe ou
enregistrer ces informations
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fas Assistant Configuration des services de domaine Active Directory - O X

SERVEUR CIBLE

SRV
zSpecxﬁer I'emplacement de la base de données AD DS, des fichiers journaux et de SYSVOL
S e Dossier de la base de données : C:\Windows\NTDS |:
UPUO UIND H s 8
e e (R Dossier des fichiers journaux : C:\Windows\NTDS [
Dossier SYSVOL : C:\Windows\SYSVOL
Examiner les options
érification de la configur.
En savoir plus sur les chemins d'accés Active Directory

< Précédent | | Suivant > | stalle Annuler

Ici, nous avons un petit résumé de tous les parametres.
Un bref diagnostic des prérequis sera fait.

Nous pourrions également enregistrer le script d'installation pour pouvoir le réutiliser plus tard pour
d'autres installations via PowerShell (Powershell est un logiciel Microsoft qui intégre une interface en
ligne de commande
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gk srgd

s
2 Sceipt Windows PowerShell pour le déplotesent d4°AD 0S

Nous aurons certainement des "alertes" qui nous informent que :
© La zone parent ne peut pas étre créée.

© Les exigences concernant les parameétres de sécurité des algorithmes de chiffrement pour Win.
NT4.0 ne sera pas satisfait.

Nous pouvons ignorer les deux alertes en toute sécurité, car les conditions préalables sont remplies et
nous pouvons procéder a l'installation.

Ensuite, l'installation AD DS démarrera, ce qui prendra un certain temps en fonction de notre support de
stockage.

(En général, environ 10min pour un disque dur classique et moins de 5min pour un ssd)

INSTALLATION SUR WINDOWS SERVER 2019 Page : 22 sur 64



fi Assistant Configuration des services de domaine Active Directory X

B . SERVEUR CIBLE
1LION reguise SRV

x

La configuration requise doit étre validée avant que les services de domaine Active Directory soient
installés sur cet ordinateur

eexecuter

@ Voir les résultats
ami 8. Les contrdleurs de domaine Windows Server 2019 offrent un paramétre de sécurité par
= = défaut nommé « Autoriser les algorithmes de chiffrement compatibles avec Windows
Vérification de la configur.. NT 4.0 ». Ce paramétre empéche |'utilisation d'algorithmes de chiffrement faibles lors de
I'établissement de sessions sur canal sécunisé.

Pour plus d'informations sur ce paramétre, voir |'article 942564 de |a Base de
connaissances (http://go.microsoft.com/fwlink/?Linkid=104751).

Il est impossible de créer une délégation pour ce serveur DNS car la zone parente faisant
autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous procédez a
I'intégration avec une infrastructure DNS existante, vous devez manuellement créer une
délégation avec ce serveur DNS dans |a zone parente pour activer une résolution de noms
fiable en dehors du domaine = contoso.local ». Sinon, aucune action n'est requise.
Vérification de la configuration requise terminée

Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur
Installer pour commencer l'installation.

8. Si vous cliquez sur Installer, le serveur redémarre automatiquement a l'issue de I'opération de
promotion

<grécédent§ ant Installer \ | Annuler

Dans ce cas, par conséquent, le role de contréleur de domaine sera installé, en I'associant aux cing réles
typiques de contréleur de domaine. Evidemment, dans le réseau plus tard, il est possible d'ajouter plus
d'un contréleur de domaine (pour des raisons évidentes) et d'associer des roles spécifiques a chaque
contréleur de domaine.

Je profite de cette occasion pour dire que dans un réseau, il devrait y avoir au moins deux contrbleurs
de domaine, car dans le cas ou I'un des deux ne serait pas restreint, les machines peuvent continuer a
fonctionner et par conséquent les utilisateurs peuvent continuer a s'authentifier et donc travailler sans
interruption.
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Aprés l'installation, le serveur redémarrera.

Le premier démarrage d'un contrdleur de domaine nouvellement créé est [égerement plus lent car il doit
définir toutes les configurations.

Vous allez étre déconnecté

4o
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4. CONFIGURATION DU DNS

De 1a, nous allons configurer le serveur DNS

Analyseur de performances
Centre d'administration Active D
Configuration du systéme
Défragmenter et optimiser les le
DHCP

Diagnostic de mémoire Window

a partir de 13, nous allons
A .
DNS A 22 configurer le serveur DNS

Domaines et approbations Activl

Editeur du Registre
Gestion de I'impression
Gestion de I'ordinateur
Gestion des stratégies de groupq
Informations systéme

Initiateur iSCSI

Lecteur de récupération
Modification ADSI

Module Active Directory pour W
Moniteur de ressources

Nettoyage de disque

_ Observateur d'événements
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Depuis cette console dans la capture d'écran ci-dessous, vous pouvez gérer tous les serveurs DNS du
réseau. En cela, nous n'avons que le serveur précédemment créé, puis SRV

Gestionnaire DNS - O X
Fichier Action Affichage 7

s 2EXEcE B § 6

2 DNS ’ s

lj?ones de recherche directes |

Zones de recherche inversée
jpoints d'approbation
jRedirecteurs conditionnels
l ]Indications de racine
l ]Redirecteurs

En cliquant avec le bouton droit de la souris sur "propriétés" sur notre serveur DNS (dans notre cas
SRV), vous pouvez sélectionner les interfaces sur lesquelles le serveur DNS doit fonctionner. On peut
également noter que dans les serveurs DNS Redirecteurs, (Wizard en anglais) a déja paramétré le DNS
précédemment défini auparavant.

Ensuite, dans la carte réseau, il a défini 'adresse IP 127.0.0.1 comme serveur DNS, c'est parce que
notre serveur le fera directement a partir du serveur DNS, donc tout ce qu'il ne pourra pas résoudre, il
I'enverra aux server Redirecteurs (donc dans ce cas aux serveurs de transfert google précédemment
mis en place 8.8.8.8 et 8.8.4.4
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Ervegatremert de débogage . Enmgstmment des événements  Anchse  Sécumé Ervegtremert de débcgage  Enmgstmment des événaments  Andyse  Séouné
tedazes Radmdeun Avares dicaton e Bene Fterfaces Redreciours Avence hdcations de racne

Séacticnne: les adeanca IP g sanvient ies maudtes DNS. Le sarveurpert docuteries el s e NS o pesinte & cat Rereia s

requiten DNS s touten los adressea 1P dlivkea pour ool ordinalowe, ou vaus pouvaz rEcudre os regquites DNS biee sux enmgerements n'ayart pu ébe

broker s scrmeses IF pikeciomses réackia.

Ecoutersur

2 Admase P Nom de domaine complet du ser.

(@) Toutes las acresses IP 3

- e o 8838 s google
() Lhiguement lea advesses 1@ aivantes 8544 drm google
Adegses P :
sz
LEkaer lea indcatons de racke 9 aucun mldmctelr
c . Mad
M1 et chsporile Hocler.
Remarcue : 5 des redrecteurs condticnne’s sort déine pour un domere
donng, I3 sort 1tlsés 3 a olace des redirecteurs du sanveur. Pour arder cu
alficher dess redracdeurs covdbonmels, acoider au nosud Hedredeurs
condticnnels dans | arborescence de |'dtendue.
OK Arnuer noligus Ace 0K feruder Appige Nce
P —————
Général

Les parametres [P peuvent étre détermnss automatiquement s votre
réseau ke parmet. Sinon, vous devez demander les paramétres [P
appropriés & votre administrateur réseau.

(O Obtenir une adresse IP automatiquement
(®) Utiiser l'acresse IP suvante ;

Adresss 1P : [172.17 . 61 . 234
Masque de sous-éseau : [ 255 . 255 . 255 . 240
\'

Passerele par defaut :

172. 17 . 61 .225

Obtenir les adresses des serveurs DNS automatiquement

(@) Utiiser l'adresse de serveur DNS suivante :

Serveur DNS préférs ; [1227.0 .0 . 1

Serveur DNS auxilaire : ‘

[[]valider les paramétres en quittant oy
oK Annuler

Depuis cette fenétre, nous pouvons voir que la zone PARCUS.local a été créée avec succes, nous avons
déja le premier "record" qui est le contréleur de domaine.

Dans cette fenétre, nous verrons automatiquement toutes les machines qui seront ajoutées au réseau
et au domaine "PARCUS ".
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v

Fichier Action Affichage ?

o 2mXE2 Hml 8 &
-4 EENS Nom Type Données Horodatel
v § SRV ) msdes

v Zones de recherche direc j sites
_msdcs.contoso.loca -_—I't
<

- contoso.local :‘ :

_udp

Zones de recherche inves
jDomamDnsches

| Points d'approbation
:IFoves!Dnz-Zones

Redirecteurs conditionng

ﬂ(ldentique au dossier parent) Source de nom (SOA) [19], srv.contoso.local, ho... statique
ﬂ(ndémique au dossier parent)  Serveur de noms (NS) srv.contoso.local. statique
[—](idcntiqu: au dossier parent) Hote (A) 172.17.61.234 02/01/202
[ Hote (A) 172.17.61,234 Statique

La zone inversée n'a pas encore été créée ! c'est en effet une chose a faire ! Cliquez ensuite avec le
bouton droit de la souris sur "nouvelle zone ..."

A quoi sert la "zone inversé liquez ensuite sur « Suivant > »e"?

Tandis que la "zone directe" résout le nom et renvoie I'adresse IP, la zone inversée résout le nom a partir
de l'adresse IP. C’est "Best_Pratice" pour créer également la zone inverse, sinon il pourrait y avoir des
problémes avec le fonctionnement de tout le domaine.
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£, Gestionnaire DNS

Fichier Action Affichage
e 2k al@m

[ 2 ons
v § SRV 0‘ Ajouter une nouvelle zone
v Zones de recherche direc -

msdcs.contoso.loca
5 Le systeme DNS (Domain Name System) permet la division d'un espace de noms DNS en

contoso.local zones, Chaque zone stocke des informations relatives 3 un ou plusieurs domaines DNS

Zones de reg
| Points d ap;:[ Nouvelle zone..
Redirecteurs «

b

nouvelle zone, ouvrez le menu Action et cliquez sur Nouvelle zone
Affichage ’

Actusliser

Aide

<

Crée une nouvelle zone.

Cliquez ensuite sur « Suivant > »

Bienvenue !

‘ Cet Assistant vous permet de créer une nouvelle zone pour
le serveur DNS.
| & Une zone traduit les noms DNS en données relatives, telles

que des adresses IP ou des services réseau,

Chquez sur Suivant pour continuer.

Nous allons donc créer une zone principale.
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Assistant Nouvelle zone X

Type de zone ‘
Le serveur DNS prend en charge différents types de zones et de stockages. . ;
s
Sélectionnez le type de zone que vous voulez aréer :

(®)Zone principale!
Crée une copie dune zone qui peut &tre mise & jour directement sur ce serveur.

() Zgne secondaire
Crée une copie de la zone qui existe sur un autre serveur, Cette option aide 3
équilibrer |2 charge de travail des serveurs princpaux et autorise |a gestion de la
tolérance de pannes.

(O Zong de stub
Crée une copie dune zone contenant uniquement des enregistrements Nom de
serveur (NS), Source de nom (SOA), et éventuellement des enregistrements « glue
Host (A) ». Un serveur contenant une zone de stub ne fait pas autorité pour cette
2one.

[“Enregsstrer la zone dans Active Drectory (disponble uniquement si le serveur DNS est
un contréleur de domaine accessble en écriture)

<Précédent | Suvant> || Annuler

Nous autoriserons la réplication de tous les serveurs DNS dans le domaine «parcus»

Assistant Nouvelle zone x

Etendue de la zone de réplication de Active Directory a
Vous pouvez sélectionner la facon dont les données DNS daivent étre répliquées
sur vobre réseau. | ¥

Chaoizsser |3 facon dont les donndes de |z zone doivent étre réphguées =
(7 vers tous les serveurs DS exéoutss sur des contréleurs de domaine dans cette fort :

‘ers fous les serveurs DNS exécutés sur des contrdleurs de domane dans ce
Homaine - - parcus_local

() vers tous les controleurs de ce domaine (compatbilite avec Windows 2000) :
contogo.local

gontroleurs de domaine spedfies dans l'etendue de cette partition

e e

Ici, nous allons entrer I'ID du réseau. Le dernier octet est implicite, vous n'‘avez donc pas besoin de
l'insérer. Dans ce cas, I'ID a saisir est donc les trois premiers octets de l'adresse IP précédemment
définie dans la carte réseau.
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Assistant Nouvelle zone X

Nom de la zone de recherche inversée
Une zone de recherche inversee traduit les adresses IP en noms DNS,

.

Pour identifier I zone de recherche inversée, entrez 1D réseau ou ke nom de la zone,
(®) 1D réseau :
LD réseau est la partie des adresses TP qui sppartient & cette zone. Entrez 11D
réseau dans son ordre normal {non inversé),

Si vous utiisez un zero dans ITD reseau, il va apparaitre dans le nom de la zone, Par
exemple, 110 réseau 10 arée la zone 10.n-addr.arpa, 110 réssau 10.0 orée la zone
0.10.in-addr, arps,

(O) Nom de la zone de recherche inversée :

6L.172.172.in-addr.arpa

< Précédent Annuler
—

Il est toujours recommandé d'utiliser la premiére option pour des raisons de sécurité évidentes, mais,
dans certains cas, dans le cas ou nous allons utiliser un DNS local qui n‘a pas a résoudre des noms
publics qui ne sont pas sur un réseau public, nous pouvons également définir des mises a jours
dynamiques sécurisées et non sécurisées.

Assistant Nouvelle zone X
Mise a niveau dynamique
Vous pouvez spécifier que cette zons DNS accepte kes mises 3 jour séaurisées, -
non sécurisées ou non dynamigues. . 4

Les misss 3 jour dynamiques permettent au clent DNS dervegstrer et de mattre 3 jour de
maniére dynamique leurs enregistrements de ressources avec un serveur DNS dés quiune
modification a lieu.

Sélactionnez le type de m=es A jour dynamiques que vous soubaiter autoriser

('\.N'aumriscr que les mises a jour gynamigues securisees {recommande pour
~’ Active Directory)
Cette option n'est dsponible gue pour les zones intégrées & Active Directory.

(@jautoriser 3 1a fos les mses 3 jours dynamiques sécurisées et non séoursées;
Les mises 3 jour dynamiques denregstrement de ressources sont acceptées 3 partr de
n'mporte quel dient.
Cette option peut mettre en danger la sécurité de vos données car les mises 3 jour
risquent dBtre acceptées A partr dune source non approuvés,

(D) Ne pas autoriser les mises 4 jour dynamiques
Les mises & jour dynamiques des enregistrements de ressources ne sont pas acceptées par
cette 2one. Vous devez mettre a jour ces enregistrements manueliement.

<ot s

En cliquant sur "Terminer" nous avons créeé la "zone inverse".
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Agsistant Nowvelle zone *

Fin de I"Assistant Nouvelle zone

LAssstant Nouvele 1one ¢est Sermend corractement. Vous
avel speo il B D SR ES SUPVANSS |

L~ Fom LN e nadkr.arpe -~
Tre i Sorvew princpal niegre & Actne
Directory
Type de recherche : Inversée

~
Remangue | appute? des orwegstrements a la rone, ou verfier

QU IS SV SCIETEmEntT Sont M & Jour S Fagon cymamigue.
Voun pourTes ermute virfer o résclution des noss aved

Pour fermer tet Assstant ef oréer une nouvelie fone, Soue?
o Termres

<Erécedent it

..ol nous avons déja le premier "Record" qui est le contréleur de domaine.

Nous avons donc terminé la configuration du serveur DNS ici.

2 Gestionnaire DNS - ) X
Fichier Action Affichage 1
% anESe=HEl i A
2 DNS Nom Type Données Horodated
v F sev ™
z 3 —— ﬂ(-dcnthuc au dossier parent)  Source de nom (SOA) [1), srv.contoso.local, hos.. stabque
e ﬂ(xdenthue au dossier parent)  Serveur de noms (NS) srv.contoso.local. statique
-/ .msdcs.contoso.loca
.| contoso.local
v | Zones de recherche inves
-/ 61.17.17%in-addr.arp
__| Points d approbation
Redirecteurs conditionne
< >l ¢ >

5. CREATION D’UN UTILISATEUR SUR LE CONTROLEUR DE
DOMAINE
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Une fois AD DS créé, nous pouvons procéder a I'ajout d'utilisateurs au domaine. Depuis

ce menu, on cliquera sur: "Utilisateurs et ordinateurs Active Directory"

Outils  Afficher  Aide

Analyseur de performances

Centre d'administration Active Directory
Configuration du systéme

Défragmenter et optimiser les lecteurs
DHCP

Diagnostic de mémoire Windows

DNS

Domaines et approbations Active Directory
Editeur du Registre

Gestion de I'impression

Gestion de I'ordinateur

Gestion des stratégies de groupe
Informations systéme

Initiateur 1SCSI

Lecteur de récupération

Modification ADSI

Module Active Directory pour Windows PowerShell

Moniteur de ressources

Nettoyage de disque
Observateur d'événements
- ODBC Data Sources (32-bit)
Pare-feu Windows Defender avec fonctions avancées de sécurité
pstion Planificateur de taches

Sauvegarde Windows Server
Services

Services de composants

S Services Microsoft Azure

A Sites et services Active Directory
Sources de données ODBC (64 bits)

Stratégie de sécurité locale

I Utilisateurs et ordinateurs Active Directory I
Windows PowerShell
Windows PowerShell (x86)
Windows PowerShell ISE
Windows PowerShell ISE (x86)

"Utilisateurs et ordinateurs Active Directory" est I'ensemble des objets qui font partie du domaine, au
sein du domaine nous avons donc une série d'objets / conteneurs. L'un des conteneurs les plus
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importants est "users"”, qui contiendra tous les utilisateurs que nous configurerions sur notre contréleur
de domaine, qui seront alors les utilisateurs utilisés par le PC faisant partie du domaine

Ered B R

On peut donc en déduire que tout est centralis€, on peut configurer tous les utilisateurs du réseau dans
cette "console".
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Vous pouvez ajouter d'autres conteneurs, appelés « unités d’organisation » pour mieux organiser les
services AD DS.

Dans ce cas a titre d'exemple, nous avons créé l'utilisateur btssio. Il suffit alors de créer un nouvel
utilisateur (il est également possible de créer une "unité organisationnelle” distincte comme cela a été
fait dans ce cas) en faisant un clic droit sur "nouvel" "utilisateur". Ensuite, vous pouvez entrer votre nom,
prénom et nom d'utilisateur (le nom de domaine est automatiquement entré)

Nouvel objet - Utilisateur X

? y Créer dans -  contoso Jocal/customs users folder

Prénom bts | initisles - |50 ‘
Nom ' ‘

Nom complet

bts siof l

Nom d’ouverture de session de |'utilisateur :
btssio @contoso local v

Nom d'ouverture de session de |'utilisateur (anténeur & Windows 2000)
[conTOSO [btssio \

Anvuer

Vous devrez donc définir un mot de passe qui doit répondre aux exigences de mot de passe du contrdleur
de domaine Microsoft, puis :

L huit caractéres minimums

LJune minuscule minimum

LJune majuscule minimum

L/un numéro minimum

LI il ne doit pas y avoir plus de 3 caractéres égaux au nom ou au prénom.

Il serait souhaitable de laisser le consentement pour changer le mot de passe lors du prochain acces,

pour des raisons évidentes de sécurité. Il suffira donc de cliquer sur «suivant» et «terminer» pour ajouter
['utilisateur.
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Nouvel objet - Utilisateur

2

Créer dans ;
(e )

contoso Jocal/customs users folder

Mot de passe : I|

Confirmer le mot de passe ‘

[[] Le mot de passe n'expire jamais
[[] Le compte est désactive

7] L'utiisateur dot changer le mot de passe & la prochaine ouverture de session
[] L'utiisateur ne peut pas changer de mot de passe

Annuler

< Précédent

L'icbne d'un utilisateur est un "petit homme" tandis que l'icbne du groupe est composée de "2 petits

hommes"
2] Utilisateurs et ordinateurs Active Dire..  — (m] X & Wtilisateurs et ordinateurs Active Dire..  — = x
Fichier  Action  Affichage Fichier Action Affichage ?
sz o0 Bces Bl YazyY o AFE 0B HE RREY
] Utilisateurs et ordinateurs Active| Nom Type & Rilisateurs et ordinateurs Activg| Nom Type
_ Requétes enregistrées B odmin: - Grovpe de 36 et h’q"‘dn, ‘“'I‘g"""“’ & ayoub  Utilisateur
v 3 conteso.local v ‘°";°f:’j oG B brssio  Utilisateur
S uiltin .
Builtin ~ 2, kenz Utilisateur
| Computers Computers
= | customs groups folder = customs groups folder

= customs users felder
2. Domain Controllers
ForeignSecurityPrincipal
Managed Service Accour
1 Users
2 users2

. customs users folder
2 Domain Controllers
ForesgnSecuntyPrincipals
Managed Service Accour
1 Users
= users2

Nous pouvons également créer des groupes.

L'utilisation des groupes est bientdt bien expliquée :

INSTALLATION SUR WINDOWS SERVER 2019

Page : 36 sur 64



En supposant une entreprise de 1000 employés, dont, a titre d'exemple, 100 utilisateurs sont des
techniciens qui doivent tous fonctionner avec des regles spécifiques, il faudrait trop de temps pour
personnaliser 100 utilisateurs un par un. Avec les groupes, ce "probleme" est résolu. En fait, nous
pouvons créer un groupe spécifique avec des parametres spécifiques, puis associer les 100 travailleurs
a un groupe spécialement créé.

Il sera évidemment possible d'associer plus de groupes a un utilisateur spécifique.

Nouvel objet - Groupe X

\Q Créer dans : contoso.local foustoms groups folder
i )

Nom du groupe :

acming

jiom de groupe (anténeur 3 Windows 2000)
acmnx

Etendue du groupe Type de groupe
) Domaine local ®) Sécurits
(@) Globalke O Distribubon
O Universele
(o] wmie

6. CONFIGURER LA MACHINE « CLIENT » SUR LE DOMAINE
PRECEDEMMENT DEFINI

Pour ajouter une machine au domaine vous devez : clique que sur l'icbne Windows en bas a gauche,
puis allez dans "parametres" puis "a propos de votre pc" "renommer ce pc" puis cliquez sur "modifier" et
entrez dans le groupe de travail précédemment créé. Avant d'effectuer cette opération, il est nécessaire
de définir 'adresse IP du serveur précédemment définie comme DNS. Evidemment, si 'adresse IP du
contréleur de domaine précédemment créée n'a pas été définie comme DNS, ce PC ne pourra pas
résoudre le contréleur de domaine

Dans cet exemple, I'utilisateur btssio précédemment créé a été utilisé.
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Meodification du nom ou du domaine de l'ordinateur X

Horr de lordnsteur Matersl
Vous pouvez modfier le nom et |'appartenance de cet Farmmétree ryime avancee  Polechion du etame  UNEston § didanoe
ordinateur. Ces modifications peuvert influer sur ['acces aux PO
7 T Utiisetieurs chu Birest & distance X
3 Lis s steurs Crdemsous Duvert. pe Gonnecier 3 cst orinms. srm cus
Nom de l'ordinateur ; paniitinsd Frecesralmar. mieTe 30 0 agrr e o
m CONTOSO \besso
Nom complet de 'ordinateur
win10
Autres... w10 dégs i acoie
Membre d'un Lt Sugpreme
(®) Domaine : Pour onder dea rouveas comphes d UBaatew ou Sjouter des ulsTieun
' 2ux groupes, cuwez Lonptes 4 uikasiz dans le Pannaou de
|contoso Jocal configuration.
(O Groupe de travai : Fondar
e -

RKGROUP

Anrer o | s

a ce stade, nous devons simplement entrer les informations d'identification pour ajouter ce PC au
contrleur de domaine

Sécurité Windows x

Modification du nom ou du domaine de
I'ordinateur

Entrez le nom et le mot de passe d'un compte autorsé 3 jondre
le domaine,

‘ Mot de passe

Une fenétre de confirmation s'affichera ensuite

Modification du nom ou du domaine de l'ordinateur X

0 Bienvenue dans le domaine contoso.local,
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Il est donc possible de vérifier que ce pc est associé au contréleur de domaine simplement en vérifiant
depuis la capture d’écran ci-dessous.

Sararnatras — X
& Aeoei A propos de
| Rechercier un paramibe | Votre ordinateur est surveillé et
protégé.
. Prstame
acté Veirlez détaik dan 2 seurts Windons
L2 amchage

Spécifications de l'appareil
W Sen
Nom de l'supareil 10
Nam complet de Tapaared
£ Wosbeaons st acirs il IR
Processeur A w269 5§ 2600 §-Core
T
Aszistant de concentraton
Mémcire RAM installée
| 1D e péripherigue U F4Joua g

£ Alimentation ¢t mz2 an vailc

1D g produit R-E0000-00000-44095
= 2
hockage ype du systeme Spstéine d'wplcitation 64 bit

M8 nabete Styket ot fonction tactlc 3 farctonnzits d'ortrée tactil

BT Munitache

Copier
3 Projection sur ve PC

¥ Expéricnces partaaces Renommer ca PC

=

Prezze pIpRrs Spécifications de Windows

>¢  Hureau 4 dstarce {dmion Wingaws ) Profaszionnel

Version

Au redémarrage, vous pouvez accéder en vous connectant directement avec I'utilisateur souhaité.
Donc, dans ce cas, nous nous connecterons avec le compte contoso \ btssio dont :

Ll parcus: est le nom de domaine btssio: est

L'exemple d’un nom utilisateur possible
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“* Bletwerne

7. CONFIGURATION DHCP
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Dans ce chapitre, nous allons configurer le serveur DHCP nouvellement installé. Ensuite, nous irons
cliquer sur "Terminer la configuration DHCP"

1 Configuration post-déploie

Détails de la tiche

Nous aurions donc cette fenétre initiale.

fizs Assistant Configuration post-instaiiation DHCP [m] >3
)& S( (
Les étapes suwantes seront effectudes pour configurer le serveur DHCP sur lordinateur cible
Autorsaon

Créez les groupes de sécunte suvants pour la délégation de ladministrabon du serveus DHCP.
- Administrateurs DHCP
Utilisatewrs DRCP

Autcrisez Je serveur DHCP sur 'ordinateur cible (s appartient au domaine).

L Suwant > Annuler
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Apreés cela, nous pouvons choisir de créer le serveur DHCP a partir d'un domaine déja existant ou non.
L'autorisation AD peut également étre ignorée. Dans tous les cas, il est généralement recommandeé
d'avoir un serveur DHCP avec un serveur DNS et AD DS attachés.

fis Assistant Configuration post-installation DHCP - () 4

Spéafiez les informations d'identification 3 utiliser pour autonser ce serveur DHCP dans les senaces

@) Utiliser les informations d'identification de Tutilisateur suivant

Nom utilizatewr: CONTOSO\Administrateur

Utdliser d'autres informatons d'identificaton

Nom & utilisateur Spécifier..|
Ignorer I'autorisation AD
< Précédent Sutve Valider Annuler

A ce stade, le serveur DHCP est installé sur notre serveur, nous devons maintenant passer a la
configuration, a I'étape suivante.

Toujours depuis le menu "outils". Cliquez sur « DHCP» pour aller configurer le serveur DHCP :

Q . Gérer  Outils Afficher Aide

Analyseur de performances
Centre d'administration Active Directory
Configuration du systéme

Défragmenter et optimiser les lecteurs
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Dans la console, on peut donc voir les deux sections ipv4 et ipv6

Dans notre cas, nous traiterons de la configuration d'ipv4, mais la configuration d'ipv6 peut également
étre définie. IPv4 dans un réseau local est généralement plus que suffisant.

Fichier Action Affichage ?
s 2mXE G| HEm L
2 DHCP Nom Actions
v s (P! stv.contoso.local -
B IPv4 = Pvé
B IPv6 il Autres actions »
< > ||« >
—-see e

Clic droit, puis "Ajouter / supprimer des liaison"

¥ DHCP _ o w

Fichier Action Affichage 7

e AR XEcs BE PP
Z DHCP || Nom Actions
1 Ajouter/supprimer des lisisons... ] srv.contoso.local -
Interdare Autres actions >
Sauvegarder..,
Restaurer,,,

Tautes les tiches
Affichage

Supprimers
Actualser

Exporter la liste..
Proprictés

Aide

< > |

Cuvre la boite de dialogue des proprétés pour la sélection en cours,
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Ici, toutes les connexions réseau seront affichées, nous allons donc choisir la carte réseau que nous
avons choisi. Bien sar, nous pouvons choisir a la fois ipv4 et ipv6

Propriétés de : Liaisons du serveur ? X

IPvd _ |Py6

Seélectionnez les connexions prises en charge par le serveur DHCP pour le tratement de
clients. Si cette liste est vide, venfiez qu'une adresse |P statique est configurée pour cet
ordinateur.

Connexions &t laisons du servewr

2110101010  Ethemet

[1172.1761234 Ethemet1

Depuis cette fenétre, nous cliquons sur "Nouvelle etendue

F DHCP - o X
Fichier Action Affichage 7
o am Ecz HmES

] DHCP Contenu du sen
v @ srv.contoso.local | Etendue [10.1

Actions
12w -

B 1Pt

= 1Dvs Afficher les statistiques...
Py

Nouvelle étendue..,

Nouvelle étendue globale..

utres actions »

Nouvelle étendue de multidiffusion.

Configurer un basculement...

Reéphiguer jes étendues de basculement..,

Definir les classes des utilissteurs..,

Définir les classes des foumisseurs..,

Réconcilier toutes les tendues...

Definir les options prédefinies...

Affichage >

Actualiser

Affiches les state Exporter la hste..,

Proprietes

Aide
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Fichier Action  Aff accictant Nouvelle étendue

EoN

. Assistant Nouvelle étendue —

2 DHCP

v & srv.contesolac 5
B 1Pud Cet Aasistant vous pemet de paramétrer une étendie pour :

:0 10v6 datriover des adreazes 1P aux ordinateura aur ke réseau

Oiquez sur Sulvant pour continuer

Aevudor

Nous avons la possibilité de donner un nom et une description au serveur DHCP : Ce sera alors le nom
affiché dans la console une fois la configuration terminée

Assistant Nouvelle étendue

Nom de |'étendue
Vous devez foumir un nom pour identier I'etendue. Vous avez auss la possbilte de
foumir une descrption

Tapez un nom et une description pour cette étendue. Ces nformations vous permettront
didentfier rapidement la maniére dont cette étendue eat utlisse dans le réseau

Nom {TCDX

Descrption Ifh-‘ﬁ_ﬁ" ver|

< Précident Anruder

Ici, il nous demande la rage IP a attribuer aux périphériques clients. Donc si par exemple on insére la
plage d'ip 10.10.10.100 (adresse IP de début) et 10.10.10.200 (adresse io finale); cela signifie que 101
adresses IP peuvent étre attribuées. On ira donc aussi paramétrer la masqua de sous-réseau
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(subnet_mask en anglais). Evidemment, cette configuration doit étre réglée en fonction des parametres
définis dans notre carte réseau.

La longueur du masque sera attribuée automatiquement en fonction du sous-réseau

Assistant Nouvelle étendue
Plage d'adresses IP
Vious définissez |a plage d'adresses en identffiant un jeu d adresses |P consécutives

Parametres de corfiguration pour serveur DHCP

Entrez |2 plage d adresses que | 'éendue peut dstribuer.
Adresse IP de [v']
débet

Adresse IP defin - |

Parameétres de configuration qui se propagent au client DHCP.

Longueur | 0=
| Masque de |
SOUSfES2aL

< Précédent Suva Annuler

Il est possible d'exclure une plage d'adresses IP. la raison est bientdt expliquée: par exemple dans un
réseau, il est nécessaire d'avoir des adresses IP fixes pour des appareils spécifiques qui doivent avoir
une adresse |IP statique. C’est le cas par exemple d'une imprimante réseau, d'un scanner réseau, d’un
Ip-camera ou de tout appareil nécessitant une route statique.

Les exclusions sont des adresses ou une plage d'adresses qui ne sort pas distribuces |
par le serveur. Un retard est la durée pendant laquelle Je serveur retardera Ia
tranemigsion d'un meseage DHCPOFFER

Mjout d’exclusions et de retard ﬁ

Entrez |a plage d'adresses |P que vous voulez exclure. S vous voulez exclure une
adresse unique, entrez uniquement une adresse IP de début

Adresse |P dz début : Adresse IP de fin

[=———
[

Plage d'adresses exchue :

Retard du sousteseau en
milisecondes :
—
0—=4
[ oy

< Precedent Suivant > Annuler
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Dans cette fenétre, nous pouvons choisir la durée du bail. C'est donc le hombre de jours / heures /
minutes que le serveur conservera la méme adresse IP pour un appareil spécifique.

Cela signifie que si un appareil est connecté a notre serveur, ce méme appareil (qui est reconnu par
l'adresse MAC) conservera la méme adresse IP pour les jours / heures / minutes précédemment définis.

Ainsi, apres x jours / heures / minutes prédéfinis, il sera susceptible de changer l'adresse IP gqu'il avait
précédemment, car il aura évidemment libéré I'adresse précédente.

Par exemple, s'il s'agit d'un réseau public, il est conseillé de fixer un bail court pour des raisons évidentes.

Assistant Nouvelle étendue

Durge du bail
La durde Ay bai spéchie la durde pendant laquelle un dlient peut wiliser une adresse
IP de cette étendue

La dureée du bail dot theonquement étre égale au temps moyen durant lequel
l'ordinateur st connecté au méme réseau physique. Pour les résaaux mobles
consttuds sssanticlement par des ordnatews portables ou des chents d'accés &
digtance. des durees de bail plus coutes peuvent étre utiles

De la méme maniére. pour les réseaux stables qui sont consttués pincipalement
d ordinateurs de bureau ayant des emplacements fixes, des durées de bail plus longues
sont plus appropriées

Définissez la durée des baux d ‘étendue lorequ iis sont dstrbués par ce server.

Limtée 3
Joure : Heures :  Minutes
[T [oF [oF

< Précédent Arnuler

Dans cette fenétre, il nous est demandé si vous souhaitez procéder a la configuration d'autres
parameétres.

Assistant Nouvelle éendue
Configuration des paramétres DHCP TS-'\‘“‘
\ous dewesz corfigurer les options DHCF les pius courantes pour que les clants N ?U
plassent ubiser | étendue ‘\

Lorsaus e clents cbtierment une adresse. le se voient attibuer des options DHCF
lelies qu= lee adresses P des routeurs passercles per défaut), des serveurs DNS. &t
lez parametres WINS pour cette slendue

Les paramétree que vous sélsctionnes martenant sont pour catle éendus ot is
remplaceront ke paramétes configurés dans le dossier Ootions de servewr pour o=
serveur

Veoulez voue corfigurer les optione DHC? pour cette étendue martenant 7
& Ou_je veux configurer ces cptiona mantenant

Non, e corfigurers: ces options ukénsurement

< Precedent Arrvier
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Il demande si je veux ajouter une passerelle (gateway en anglais). Dans le cas ou il s'agit d'un réseau
interne qui n'a pas besoin d'accés a Internet, la passerelle est facultative

Assistant Nouvelle étendue

Routeswr (passerclle par défat) ‘4\‘5}:]
Vous pouver spécifier ke redeuns, ou les pasteralios par défaut. cui doivert Slre ‘\\j}‘i

distribués per ostle elandus.

Pour aputer une adresse 1P pour quiun routeur sot Ledas parles clents
entrez |adeae of deasous

Adress= IP
| 1

il

<Pt s

On peut donc décider ici d'entrer ou non le domaine parent. Donc aussi le nom du serveur.

Assistant Nouvelle étendue

Nom de domaine et serveurs DNS “i??:’l

V
DNS (Doman Name System) mappe et tracust l=s nams de domanes utisés par les \ m‘, ’
chents arle dea >

Voue pouvez epdclier ke domane parent & uileer par les ordinatewrs clents aur b réeeau pour s
resolution de nome DNS

i

I Domane parert . j00N1080 Jocal I

Pour configurer ies clerts d'é&endue pour qu ils uoksent les servewrs DNS sur le réseau, entrez
les adreases IP pour ces serveurs

Nom du serveur Adresse IP

[T, .
’ _Suwe |

I

<Précedert [ Suward> | | onder | |
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Nous pouvons choisir d'activer le serveur Wins. N'oubliez pas que Wins est une résolution de nom qui
était auparavant utilisée sur les clients plus anciens. Dans les nouveaux systémes, il n'est généralement
pas nécessaire d'activer le serveur Wins.

Assistant Nouvelle etendue
Serveurs WINS
r . AL ]
Les ordinateurs foncbonnant avec Windows peuvent utiiser les serveurs WINS pour
converty ks nams NetBIOS d ordnatewrs en adesses |P

Entrer les adreases IP iot permet aux clients Windows dintemoger WINS avare d'utliser la
dfuson pour 3'enregistrer et resoudre kea noma NetBIOS

Nom du servewr Adress P

e
ey
EeTy

Pour modfier ce comportement pour leg clents DHCP Windows, modffiez |'option 046. type
de noeud WINS/NBT, dans les options de |'étendue

Assistant Nouvelle étendue

Fin de I'Assistant Nouvelle
étendue

L'Asmstant Nouvelle stendue s'est temmine comectement

Four offiir ure haute dispenibilé pour cette &endus
cortfigures je bascukement pour | dlendue nouveliement
Soues en ciquert avec le bouton dot surl'elendue, pus en
chiguant sur Corfigurer un basculemernt

Pourfemmer cet Assstant, ciques sur Termener

< Précodent fanuer

Nous avons donc dans cette fenétre le pool d'adresses IP qui peuvent étre attribuées, donc la plage
d'utilisation. dans notre cas, nous avons préalablement configuré la plage: du 10.10.10.100 au
10.10.10.200

Dans le dossier «Réservations», il est possible de paramétrer les appareils avec une adresse IP fixe,
spécifiant ainsi le nom de la réservation, I'adresse IP et I'adresse MAC.
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& pHCP
Fichier  Action  Affichage 7
g b | 7 (e 3 H 73 %
i DHeP Adresse IP de début Adresse IP de fin Actions
v g3 sr.ncontc;o.loca £310,10.10,100 10.10,10.200 Poal d'adresses -
v b P
Autres actions »

3 Options de serveur

i| Stratégies
J Stratégies
¥ Filtres

B IPv6

Dans ce cas, nous pouvons identifier la machine cliente qui a déja pris l'adresse IP automatiquement
(winl10.cotoso.local)

Evidemment, dans la machine cliente, il sera nécessaire de définir comme DNS, I'adresse IP de notre
carte réseau sur laquelle le serveur DHCP est défini.

¥ DHCP - n] b
Fichier Action Affichage 7
o | 2H 6 7]
Z DHCP Adresse IP du client  Nom | Actions
v i :_mc;ntc:r: ocal & 10.10.10.100 G gl I Baux d'adr e
v B P . wmml.]
1% 10.10.10.101 win 10.contoso.local A = =
3 Options de serveur l'j = Autres actions >
v Etendue {10.10.10.0] dhcpx
I Pool d adresses
@ Baux d'adresses
% Réservations
! Options d'étendue
| Stratégies
I Stratégies
¥ Fitres
> IPv6
< >

Il s'agit de I'écran de détail de la carte réseau du PC client qui a pris lI'adresse IP 10.10.10.101 (il fait
donc partie de la plage d'adresses IP précédemment créée)
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Depuis cette fenétre, nous pouvons ensuite veérifier quelques détails:

LUNotre adresse IP 10.10.10.101 adresse DNS (de notre serveur
LIDHCP) les détails du BAIL (date d'obtention et d'expiration)
LI Lladresse Mac de notre PC

LI Notre adresse MAC

4
W .

Détails de connexion réseau X
Détalls de connexion réseau
Propnéte Valeur
Suffixe DNS propee 313 .. contoso Jocal
Description Microsoft Hyper-V Network Adapter #3
Adresse physique 00-15-5D-01<CC07
DHCP activé Oui
Adresse [Pv4 10.10.10.101
Masque de souséseau .., 2552552550
Bad obtenu dmanche 24 janvier 2021 18:46:23
Bal expirant lundi 1févrer 2021 19:31:14
Passerelle par défaut IPv4
Serveur DHCP |Pv4 10.10.10.10
Serveur DNS IPv4 1721761234
Serveur WINS IPv4
NetBIOS sur TCP/IP act... Oul

8. MISE EN PLACE DE LA STRATEGIE DE GROUPE
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Les stratégies de groupe (en anglais, Group Policy ou GP) sont un ensemble de regles qui contrélent
I'environnement de travail des utilisateurs et des ordinateurs. lls fournissent une gestion et une
configuration centralisées des systémes d'exploitation, des applications et des paramétres utilisateur
dans un environnement Active Directory.

En d'autres termes, les stratégies de groupe contrélent en partie ce que les utilisateurs peuvent et ne
peuvent pas faire sur un systeme informatique. Bien que les stratégies de groupe soient le plus souvent
utilisées pour les environnements d'entreprise, elles sont également courantes dans d'autres contextes
tels que les écoles, les petites entreprises et d'autres types d'organisations. La stratégie de groupe est
souvent utilisée pour restreindre certaines actions qui peuvent poser des risques de sécurité potentiels,
par exemple : pour bloquer l'accés au gestionnaire de taches, restreindre l'accés a certains dossiers,
désactiver les téléchargements de fichiers exécutables, désactiver I'utilisation lecteurs externes (clés
USB, disques optiques), etc.

Dans cet exemple, nous allons essayer de changer l'arriere-plan du bureau Windows a l'aide de la
stratégie de groupe.

Dans ce cas ces opérations ont déja été effectuées :
Active Directory et le service DNS (Domain Name Service) ont déja été configurés
La machine client a été jointe au domaine
La politique sera appliquée au niveau de I'utilisateur btssio
Le fichier image de papier peint est stocké sur.un dossier partagé sur le réseau local. (\\SRV\shared)
Le nom d'utilisateur cible est "btssio" se trouve dans une unité d'organisation nommée :

"Custom Policy".
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Gérer Qutils  Afficher Aide

Analyseur de performances
Centre & sdminestration Active Directory
Configuration du systéme
Défragmenter et optimiser les lecteurs
DHCP
Diagnostic de mémoire Windows
DNS
Domaines et approbations Active Directory
Editeur du Registre
Gestion de ''mpression
Gestion de I'ordinateur

[ Geston des >'.vate<;;xe-. ce gvoube l

Informations systeme

2 Gesticn de stratégie de groupe
5 Fichie Action Affichege Fenétre 7
o 2 0|5 ol B
ston de strategie de groupe | contoso.local
, Forst: contoso.local
v 35 Domaines

v 3] contosc,locel
Defauit Domain Pelicy

S Obja ce drandgie de goupeiéa  Hirtage do stalige de goups  DNiigaton

Cettn papge afiche 'etat de bs pication Active Drsciory st SYSVOL (DFRS) pour o= domans

1 ot i ved axaccas 4 bs psdagie e oo

<oms groups folde

s users fokder

in Contrellors rfomnations ¢ &1

user2 V) SRVcontasolocal edt e contilieus de deraing de base now ce d . Medfostion
; Objets de stratégee de grouy
+ Filtres WM 2
3 Objets GPO Starter I nedne aucune infomation d &t dirfstructure pource donaine.
3 Sites Chousr v be boutor Detwcier por collecter | d rdrstrocium de lous ke oo de
W Moddisation de strategie de group | Somarm e ow dararm

2 Résultats de stralége de groupe

Création de I'objet de stratégie de groupe :

Sur la console de gestion des stratégies de groupe, développez la forét et le domaine, cliquez avec le
bouton droit sur Objets de stratégie de groupe et sélectionnez "Nouveau"
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- o s 8
i GeSon de wratige de groupe Objets de stratégle de groupe dans contona local
# . conec kil Cotanc Detiguir
awitn » ~e P PO T 0 Wism o
w Detask Doman Foliy Datod) Dirvas Comie  Acted P woteN 1T M
rn gy bl il Dormas Saky  Acteh Sumrie RO 1T
[ Yo

Mo

Nouwstls ferdtre & sty 20
baad v

i

Crer L oyt che stratigie e groage ron b

Nommez le nouvel objet de stratégie. Dans cet exemple, le nom de la politique est «Wallpaper Policy»

o
& Fichier Adion  Affichage  Fendtre 7

Y m o & Hm

égin do groupa Objets de gie de groupe dans Jocal

# Gestion de str.

4\ Forét: contoso ol Conterns Déigaton
v &5 Domaines
~ 33 contosclocal Nom Etat GPO Fitre WM Modi le |
4y Default Domain Policy 11 Detayk Doman Conso . Adtivk Aucunie] 020112021 1720
<. CuUstoms GrOUPY o obice GRO X 02/01/2021 1733
2. customs users §|
4. Domain Contro| nom
A users2 | walpeper poicy
. Objets de stratd
y Filtres WMI Objet Starter GPO souce
al Objets GPO S8l (e
18 Sites
#¥ Modédisation de stratéy oK Annuler

<, Résultats de stratégie d

Modification de I'objet de stratégie

La stratégie nouvellement créée sera répertoriée dans les listes d'objets de stratégie de groupe. Cliquez
un clic droit dessus et sélectionnez "Modifier"
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A deston de sratége de groupe Objets de stratégle de groupe dans contoso.local

Coweny Deimgwer

Moe Fme GPO Fvm WOR

Aces Aot

Actvh Asriw

Etat GO

S dv) i O
Rewsaurer 3 parte & ure sasvegarde

Importer ces parsmétres
Rdstats de stratigie de groupe Enregistrer le rapport.

Copsar
Supsermer
Renammes

Actialiver

1 chyetis| de stranegie de

Une fenétre d'édition apparaitra. Dans le volet de gauche, sélectionnez Configuration de
l'utilisateur>Modéles d'administration> Bureau> Bureau. Dans le volet de droite, double-cliquez sur le
paramétre Papier peint du bureau.

Définissez I'option sur Activé, puis spécifiez 'emplacement et le style du papier peint. Dans cet exemple,
nous spécifions un chemin local parce que le fichier image pour le fond d'écran du bureau est stocké sur
le lecteur local du serveur du contréleur de domaine et que le style de papier peint que nous avons utilisé
est « Ajuster ». Une fois configuré, cliquez sur OK et fermez la fenétre de I'éditeur.

La méme opération doit étre effectuée sur « Activer Active Desktop » (puis définir I'option sur «Activé»)
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Paanetre precocent Pacametre suvant

Application de I'objet de stratégie

De retour dans la fenétre de la console de gestion des stratégies de groupe, cliquez avec le bouton droit
de la souris sur l'unité d'organisation "Custom Policy" et sélectionnez "Lier un objet de stratégie de
groupe existant”

« &) Forét: contosolocal

2 Gestion de stratégie de groupe - a X
& Fichier Actien  Affichage Fendtre ? - 21X
oo 2m 0 XB Hm
2 Gestion de stratégie de groupe Custom Policy

Cbjets ca stratégie do grouse I8z Hérmage de stratégie de groupe  Déldgation

v .9a Domaines
v B4 contosolocal Ordre des bens
a Default Domain Policy
Custom Palicv
cus Creer un objet GPO dans ce domaine, et le lier ia.

o l Lier un objet de stratégie de groupe exstant..
Do

[T TR T TR

Bloquer I'héritage
use

' Ob Mise & jour de la stratégie de groupe.
y Filt Assistant Modélisation de stratégie de groupe
a oo -
Nouvelle unité d'organisation
{8 Sites
#¥ Modéisati Affichage
«, Reésultats ¢

Nouvelle fenétre a partir d'ia

Supprimer
Renommer

Actusliser
Propriétés

Aide

Obtyet de stratege de groupe

Appiqué

Len i

Sélectionnez la stratégie de papier peint et cliquez sur OK
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dh

2 Fichier Action  Affichane__Fenétra
: - o Sélecti .r iet GPO %

&= = 3 Sélectionner un cbjet GPO X |

& Gesuon de stratégie de ¢ Rechercher dans ce domane ;
" A\ Foret : contosoJoca

2 contoso.local Jolagatan
v 33 Domaines

Appique Len ¢

F3 contosolocal

£ Obets de stratégle de groupe :

si. Default [;1

=. Custom Nom

i customs Defauk Domain Controlers Policy
customs |

. Defauk Domain Polic

2l users2
Objets def
y Filtres WH
5 Objets GA
{8 Sites
¥ Modélisation de

Résultats de stra

oK Annuler

Enfin, insérez I'endroit ol vous voulez que I'objet de stratégie de groupe opére. Donc si je veux que ce
GPO opere sur l'utilisateur "bts" je vais entrer le GPO dans le dossier ou I'utilisateur "bts" est présent.

Vérifier les résultats sur la machine client

Une fois que la machine client a recu la politiquemettre a jour, le fond d'écran va changer. La mise a jour
de la politique est un processus qui se produit périodiguement en arriere-plan, de sorte qu'elle ne
nécessite aucune action de la part de l'utilisateur. Cependant, dans cette démonstration, nous
souhaitons accélérer le processus afin de forcer la mise a jour de la politique a s'exécuter immédiatement
en ouvrant CMD et en utilisant la commande « gpupdate / force »

Pour vérifier que la stratégie a été appliquée, l'utilisateur peut exécuter la commande « gpresult /r » sur
le CMD. Recherchez la stratégie nommée « Stratégie de papier peint» dans la section «Objets de
stratégie de groupe appliqués».

Une fois la stratégie appliquée, ce sera nécessaire de redémarrer le PC. Ainsi, au prochain redémarrage,
le fond d'écran sera changé

EN Administrateur : Windows PowerShell - (. x

. Tous droits réservés.

\Administrateur> gpupdate /force
de l1a stratégi

La mise & jour de la stratégie d'ordinateur s’est terminée sans erreur.

La mise 3 jour de ls stratégie utilisateur s‘est terminée sans erreur.

PS C:\Users\Administrateur> _
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Dans ce cas , nous avons inséré |'ancien fond d'écran de Windows Xp

-

fowr  Acon  Mads AMewge  Aee

N IBEREENT

9. ACTIVE DIRECTORY SECONDAIRE

Dans I'environnement d'entreprise, il est toujours recommandé d'avoir au moins deux contréleurs de
domaine, de sorte que si le premier tombe en panne pour une raison quelconque, il y ait un deuxiéme
contréleur de domaine qui peut s'activer sans laisser tout le réseau en difficulté.

Tout d'abord nous allons configurer la carte réseau, puis nous spécifierons dans la carte réseau une
adresse IP statique, ayant comme DNS principal, I'adresse IP du premier contréleur de domaine. afin
gu'il puisse se connecter au controleur de domaine principal.

Dans ce cas, notre serveur s'appelait SRV2, comme vous pouvez le voir sur la capture d'écran
cidessous.
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Comme vous pouvez le voir également dans ce cas, le serveur DNS sera installé afin que le contréleur
de domaine puisse fonctionner correctement.

i Assitant Configuration des sanvices de domane Active Directory - (m] x

= ‘ . SERVEUR CIBLE
)ptions du controleur de domaine SRV2

Nom du ste Defautt:First-Site-Name

Tapar le mat de passe du made de restauratan des seraces d annuaire (DSRM)
Moz de pasze

Lonfirmer le mot de passe

< Brécedent ¥ alle Annuler
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Dans ce cas également, il est possible de sauvegarder le script a utiliser ultérieurement sur d'autres
serveurs via PowerShell.

|

Fichier Edition Format Affichage Aide
#

# Script Windows PowerShell pour le déploiement d’AD DS
#

Import-Module ADDSDeployment
Install-ADDSDomainController
-NoGlobalCatalog:$false ~
-CreateDnsDelegation:$false °
-Credential (Get-Credential) °
-CriticalReplicationOnly:$false °
-DatabasePath "C:\Windows\NTDS" ~
-DomainName “contoso.local”
-InstallDns:$true °

-LogPath "C:\Windows\NTDS"
-NoRebootOnCompletion: $false
-ReplicationSourceDC "SRV.contoso.local” ~
-SiteName "Default-First-Site-Name™ °
-SysvolPath "C:\Windows\SYSVOL™ °
-Force: $true

Dans ce cas également, nous recevons des erreurs qui peuvent étre ignorées
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On peut donc vérifier sur le serveur principal que les contrdleurs de domaine sont en fait deux :
Ll SRV : (le premier contrleur de domaine créé)

LI SRV2 : (le deuxiéme contréleur de domaine créé en tant que sauvegarde)

th Fichier Action Affichage Favoris Fenétre ? - || | 5
o 2@ 0B HME 3R 2TEY
| Racine de la ct;;\sole 7 - Nom Type Typ... Site Actions
-
& DNS ' - &SRV Ordinateur GC Default-Fir... Domain C...
g Domaines et approbations Active Directory MESRV2  Ordinateur GC Default-Fir... a A e
@ DHCP utre.. b

v ] Utilisateurs et ordinateurs Active Directory [SR\
Requétes enregistrées
v 3 contoso.local
_ Builtin
Computers
2| customs groups folder
3| customs users folder
= Domain Controllers
ForeignSecurityPrincipals
Managed Service Accounts
| Users
4l users2
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10. CONCLUSION

Ca répond aux besoin de qui ?

AD DS peut grandement faciliter la gestion de réseaux simples, mais aussi de réseaux trés complexes.
Bien sdr, c'est une bonne régle de pouvoir trouver le bon équilibre pour simplifier les opérations a
effectuer. A titre d'exemple, dans le cas d'une vingtaine de postes de travail sur un méme site, pour
faciliter la gestion, il est possible de créer un seul domaine et peut-étre plusieurs unités
organisationnelles.

Sinon, face a la présence de centaines de postes de travail sur de nombreux sites, la meilleure chose a
faire pour simplifier la gestion est de créer un nombre de sous-domaines égal au hombre de sites. Toutes
les stratégies utiles pour optimiser les travaux et tirer le meilleur parti des technologies mises a
disposition par les outils Windows Server.

En effet, AD DS est fonctionnel pour toute réalité, il suffit d'utiliser les outils appropriés en les
contextualisant aux architectures en question. Sans ces systémes et les fonctionnalités qu'ils offrent, la
sécurité informatique serait sérieusement compromise.

Aujourd'hui, il est quasiment impossible pour une entreprise de se passer de ces systéemes
fondamentaux.

Contraintes

AD DS n'est pas gratuit. c'est indéniable. il faut donc acheter des licences, des ordinateurs et des
équipements de réseau qui ont certainement un codt. Il faut alors avoir un ou des serveurs.

Il faut avoir des compétences d’administration.

Le technicien qui vient réparer ou mettre en ceuvre de nouvelles fonctionnalités a également un codt, et
il doit avoir des compétences spécifiqgues

Il faut avoir une bonne réflexion ala création de I'organisation

Il faut avoir une bonne réflexion a la création de I’'arborescence de fichiers et des droits d’acces
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